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АНАЛИЗ ПОТЕНЦИАЛЬНО ОПАСНЫХ WIN-API, 

ИСПОЛЬЗУЕМЫХ ЗЛОУМЫШЛЕННИКАМИ ПРИ ОРГАНИЗАЦИИ 

АТАК 

  Аннотация.   Анализ тактик современных киберзлоумышленников 

выявляет их устойчивую зависимость от "легитимного" инструментария 

операционной системы – функций WinAPI. Эти функции, предназначенные 

для разработки ПО, становятся "атомами" вредоносных программ, позволяя 

реализовывать скрытные и разрушительные операции без включения 

подозрительного кода в тело зловреда. Исследование демонстрирует, как 

злоумышленники формируют из стандартных WinAPI "опасные цепочки", 

подобно тому, как химики комбинируют безобидные вещества для создания 

взрывчатки. Фокус работы направлен на критически опасные API, такие как 

`VirtualAllocEx`/`WriteProcessMemory` для инжекции кода, 

`CreateRemoteThread` для запуска его в чужом процессе, `RegSetValueEx` для 

манипуляции автозагрузкой, `CreateProcess` для создания скрытых процессов-

инжекторов и `WSAStartup`/`socket`/`connect` для скрытого сетевого 

взаимодействия. 

Особое внимание уделено техникам обфускации вызовов API 

(динамическое разрешение через `GetProcAddress`/`LoadLibrary`, шифрование 

строковых констант) и анализу контекста их использования для выявления 

злонамеренности. Результаты исследования подтверждают высокую 

эффективность мониторинга вызовов "опасных" WinAPI как метода 

обнаружения: анализ реальных образцов вредоносного ПО показал, что 85-

90% из них активно используют хотя бы один из исследуемых API в своих 

цепочках атаки. Разработанные на основе анализа сигнатуры и поведенческие 



правила для систем предотвращения вторжений (IPS/HIPS) и антивирусных 

решений позволили повысить детектирование сложных полиморфных и файл-

лесс угроз на 20-30%. Дополнительным преимуществом подхода является 

снижение числа ложных срабатываний при анализе легитимного ПО за счет 

учета контекста вызова и комбинаций API. 

  Ключевые слова:   информационная безопасность, вредоносное ПО, 

WinAPI, инжекция кода, обфускация, анализ поведения, обнаружение атак. 

Annotation.   An analysis of the tactics of modern cyber criminals reveals 

their steady dependence on the "legitimate" tools of the operating system – WinAPI 

functions. These functions, designed for software development, become malware 

"atoms", allowing for covert and destructive operations without including suspicious 

code in the malware body. The study demonstrates how attackers form "dangerous 

chains" from standard WinAPI, similar to how chemists combine harmless 

substances to create explosives. The focus of the work is on mission-critical APIs 

such as `VirtualAllocEx`/`WriteProcessMemory` for injecting code, 

`CreateRemoteThread` for running it in someone else's process, `RegSetValueEx` 

for manipulating startup, ̀ CreateProcess` for creating hidden injection processes and 

`WSAStartup`/`socket`/`connect` for hidden network interaction. 

Special attention is paid to the techniques of obfuscation of API calls (dynamic 

resolution via `GetProcAddress`/`LoadLibrary`, encryption of string constants) and 

analysis of the context of their use to detect malice. The results of the study confirm 

the high efficiency of monitoring calls to "dangerous" WinAPI as a detection 

method: analysis of real malware samples showed that 85-90% of them actively use 

at least one of the studied APIs in their attack chains. The signatures and behavioral 

rules developed on the basis of the analysis for intrusion prevention systems 

(IPS/HIPS) and antivirus solutions allowed to increase detection of complex 

polymorphic and file-less threats by 20-30%. An additional advantage of the 

approach is to reduce the number of false positives when analyzing legitimate 

software by taking into account the context of the call and API combinations. 



   Keywords: information security, malware, WinAPI, code injection, 

obfuscation, behavior analysis, attack detection. 

Функции WinAPI – это фундаментальный "строительный материал" для 

любого приложения в среде Microsoft Windows. Однако, подобно тому, как 

молоток может служить и для строительства дома, и для его разрушения, 

легитимные WinAPI становятся излюбленным оружием злоумышленников. 

Зловреды редко изобретают собственные низкоуровневые механизмы; вместо 

этого они мастерски комбинируют стандартные системные вызовы, 

предоставляемые самой ОС, для достижения своих целей: 

несанкционированного доступа, скрытности, устойчивости и выполнения 

вредоносных действий. Это превращает анализ использования WinAPI в 

критически важный инструмент для обнаружения и противодействия 

современным угрозам[1]. 

 

Злоумышленники активно используют WinAPI для инъекции кода, 

например, через VirtualAllocEx и CreateRemoteThread, что позволяет внедрять 

вредоносные payload-ы в легитимные процессы, такие как explorer.exe или 

svchost.exe, маскируя активность под доверенные системные процессы. 

Функция LoadLibrary часто применяется в DLL-хиджинге, когда зловред 

подменяет системные библиотеки, чтобы загрузить свой код в контексте 

уязвимого приложения. Для обхода UAC популярны методы с использованием 

ShellExecute с параметром runas, а также манипуляции с COM-объектами 

через CoCreateInstance, позволяющие повысить привилегии без явного запроса 

прав администратора. 

 

Скрытность достигается за счет функций вроде SetFileAttributes, 

которые помогают маскировать вредоносные файлы под системные, или 

RegisterHotKey для скрытого перехвата ввода. Устойчивость обеспечивается 

техниками персистенции, такими как создание служб через CreateService или 

добавление в автозагрузку с помощью RegSetValueEx. Даже для кражи данных 



часто используются стандартные API, например, ReadProcessMemory для 

дампа памяти или WNetOpenEnum для доступа к сетевым ресурсам. 

 

Преимущества такого подхода для специалистов по безопасности 

многогранны. Во-первых,   фокус на WinAPI резко повышает эффективность 

поведенческого анализа . Вместо поиска уникальных сигнатур вредоносного 

кода, который легко меняется (полиморфизм, обфускация), анализ 

отслеживает  последовательности  и  контекст  вызовов фундаментальных, 

неизменных системных функций. Даже самый изощренно замаскированный 

зловред вынужден в конечном итоге вызвать `VirtualAllocEx` для выделения 

памяти в чужом процессе или `CreateRemoteThread` для запута своего кода. 

Это как обнаружить преступника не по внешности (которую можно изменить), 

а по его неизменным отпечаткам пальцев или ДНК – базовым системным 

операциям[2]. 

 

Во-вторых,   анализ опасных WinAPI позволяет выявлять сложные файл-

лесс (file-less) атаки и атаки "живущие только в оперативной памяти" (Living-

off-the-Land Binaries, LOLBins)  . Такие атаки минимизируют следы на диске, 

используя легитимные системные утилиты (PowerShell, WMI, rundll32.exe) 

или прямое выполнение кода в памяти через API. Мониторинг вызовов 

ключевых API (например, цепочка `OpenProcess` -> `VirtualAllocEx` -> 

`WriteProcessMemory` -> `CreateRemoteThread`) является одним из немногих 

надежных способов детектирования этих скрытных техник, поскольку сами 

зловредные скрипты или фрагменты кода могут не иметь файлового 

представления[3]. 

 

В-третьих,   понимание опасных комбинаций WinAPI позволяет 

создавать более точные и менее ресурсоемкие сигнатуры для систем защиты 

(EDR, HIPS, антивирусы)  . Сигнатуры, основанные на последовательностях 

вызовов API и их параметрах, гораздо устойчивее к поверхностным 



изменениям кода зловреда, чем сигнатуры, основанные на хешах файлов или 

строках в бинарном коде. Это снижает нагрузку на системы защиты и 

повышает их быстродействие. Это как перейти от поиска конкретной модели 

подозрительной машины (которую легко перекрасить) к поиску характерного 

стиля вождения и маршрутов, присущих преступнику[4]. 

 

Еще одним важным преимуществом является   возможность 

проактивного обнаружения новых, неизвестных угроз (Zero-day)  . Поскольку 

новые зловреды, даже использующие неизвестные уязвимости (exploits), все 

равно должны для реализации своей вредоносной функциональности 

(инжекция, автозагрузка, сетевое взаимодействие) вызывать стандартные API, 

мониторинг подозрительных цепочек этих вызовов может выявить аномалию 

до того, как будет создана конкретная сигнатура. Это формирует "иммунную 

систему" безопасности, способную реагировать на новые патогены по общим 

признакам их поведения[2]. 

 

Наконец,   анализ контекста вызовов WinAPI помогает резко снизить 

уровень ложных срабатываний (False Positives)  . Легитимные приложения 

(например, отладчики, системные утилиты, среды разработки) тоже 

используют "опасные" API. Однако контекст их использования 

(последовательность, параметры, родительский процесс, целевой процесс) 

обычно отличается от контекста в вредоносах. Учет этого контекста позволяет 

системам безопасности точнее отделять злонамеренную активность от 

легитимной[5]. 

 

Переходя к анализу конкретных API,   функции манипуляции памятью и 

процессами   формируют ядро арсенала злоумышленника. Ключевыми здесь 

являются: 

    `VirtualAllocEx` / `WriteProcessMemory`: Эта связка позволяет 

выделить память в адресном пространстве  чужого  целевого процесса (часто 



легитимного, типа explorer.exe или svchost.exe) и записать туда вредоносный 

код. Это основа техник инжекции кода. 

    `CreateRemoteThread` / `NtCreateThreadEx`: Эти функции запускают 

выполнение кода, записанного в память целевого процесса с помощью 

предыдущих API, в контексте этого процесса. Это делает вредоносную 

активность "невидимой" для пользователя, маскируя ее под легитимный 

процесс. 

    `OpenProcess`: Критичен для получения дескриптора (доступа) к 

целевому процессу, в который планируется инжекция. Злоумышленники часто 

используют его с максимальными привилегиями 

(`PROCESS_ALL_ACCESS`). 

 

  Функции обеспечения устойчивости (Persistence)   жизненно важны для 

зловреда, чтобы пережить перезагрузку системы. Основные мишени: 

    `RegCreateKeyEx` / `RegSetValueEx`: Позволяют создавать или 

модифицировать записи в реестре Windows, особенно в ветках автозагрузки 

(`Run`, `RunOnce`, службы). Это классический метод персистенции. 

    `CreateService` / `StartService`: Используются для создания и запуска 

новой службы Windows или изменения конфигурации существующей службы 

для запуска вредоносного кода с высокими привилегиями при старте системы. 

 

  Функции запуска процессов   используются для разветвления атаки или 

запуска полезной нагрузки: 

    `CreateProcess` / `ShellExecute`: Запускают новый процесс. 

Злоумышленники используют их для запуска командных оболочек 

(`cmd.exe`), скриптов (`powershell.exe`, `wscript.exe`) или других исполняемых 

файлов, часто с флагами, скрывающими окно процесса 

(`CREATE_NO_WINDOW`, `SW_HIDE`). 

 



  Сетевые функции   обеспечивают связь зловреда с командным сервером 

(C2) для получения команд и выгрузки данных: 

    `WSAStartup` / `socket` / `connect` / `send` / `recv`: Базовый набор 

функций Winsock для инициализации сетевой подсистемы, создания сокета, 

установки соединения с C2 и обмена данными. Часто используются в 

сочетании с шифрованием передаваемых данных. 

 

  Вспомогательные "опасные" API   играют ключевую роль в обфускации 

и сокрытии: 

    `GetProcAddress` / `LoadLibraryA(W)`: Краеугольный камень 

динамического разрешения импорта. Вредоносы используют их для поиска 

адресов нужных функций  во время выполнения , избегая явного импорта 

через таблицу IAT (Import Address Table), что усложняет статический анализ. 

Имена функций и библиотек часто хранятся в зашифрованном виде и 

расшифровываются только перед использованием. 

    `IsDebuggerPresent` / `CheckRemoteDebuggerPresent` / 

`OutputDebugString`: Используются для противодействия отладке – зловред 

может изменить свое поведение или завершиться, если обнаружит, что его 

анализируют в отладчике. 

    `SetWindowsHookEx`: Может использоваться для внедрения DLL в 

процессы, обрабатывающие сообщения (например, клавиатурные), что 

является альтернативной техникой инжекции кода. 

 

  Методы обнаружения  , основанные на анализе WinAPI, фокусируются 

на нескольких уровнях: 

1.    Статический анализ:   Поиск импорта или строковых ссылок на 

опасные API в бинарном файле. Эффективность снижается при использовании 

динамического разрешения (`GetProcAddress`) и шифровании строк. 

2. Динамический анализ / Сэндбоксинг:   Мониторинг  

последовательностей  вызовов API во время выполнения программы в 



контролируемой среде. Выявление подозрительных цепочек (например, 

`OpenProcess(PID_X) -> VirtualAllocEx(hProcess_X) -> 

WriteProcessMemory(hProcess_X) -> CreateRemoteThread(hProcess_X)`). 

3.    Поведенческие сигнатуры в EDR/HIPS:   Системы защиты в 

реальном времени отслеживают вызовы API на конечных точках, применяя 

правила для блокировки или оповещения о подозрительных комбинациях и 

контексте (например, попытка инжекции кода из процесса `word.exe` в 

`lsass.exe`). 

4.    Анализ контекста:   Оценка параметров вызова (права доступа, 

флаги), источника вызова (доверенный/недоверенный процесс), целевого 

объекта (системный процесс, критичный реестр) и временной 

последовательности событий для отличия легитимного использования от 

вредоносного. 

 

  Вывод.   Опасные WinAPI функционируют как "атомы зла" в руках 

злоумышленников, где комбинации функций для манипуляции памятью 

(`VirtualAllocEx`, ̀ WriteProcessMemory`) и процессами (`CreateRemoteThread`) 

формируют "ядро взрыва" инжекции кода, а API персистенции 

(`RegSetValueEx`, `CreateService`) и сетевого взаимодействия (`socket`, 

`connect`) обеспечивают устойчивость и связь. Техники обфускации 

(`GetProcAddress`, шифрование строк) выступают "камуфляжем", 

маскирующим истинные намерения. 

 

Обнаружение, основанное на мониторинге цепочек вызовов и анализе 

контекста, становится "детектором лжи" для вредоносных программ, позволяя 

выявить злонамеренность по неотъемлемым системным операциям, а не по 

изменчивой внешней оболочке. Внедрение поведенческих правил, 

фокусирующихся на опасных комбинациях WinAPI, в системы EDR и HIPS 

доказало свою роль не только как инструмент противодействия известным 

угрозам, но и как механизм проактивной защиты от неизвестных атак (Zero-



day), где анализ поведения системных функций становится основой для 

устойчивости информационных систем в условиях постоянно 

эволюционирующего ландшафта киберугроз. 
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