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ИССЛЕДОВАНИЕ ПРОТОКОЛА IS-IS 

В статье рассматриваются основные аспекты работы протокола IS‑IS в 

мультидоступных сетях. Изучаются процедуры выбора Designated IS (DIS), 

оптимизация обмена LSP при помощи псевдокода, а также синхронизация LSDB в 

разных сегментах сети. Рассматривается механизм трёхстороннего рукопожатия 

(3‑Way Handshake) в контексте RFC 5303, обсуждаются вопросы совместимости 

реализаций от разных вендоров и важность установления корректной соседства 

(adjacency). Также описывается применение YANG‑моделей для управления IS‑IS в 

сегментном маршрутизировании (Segment Routing) и автоматизации конфигурации в 

MPLS‑сетях. Изложены базовые принципы работы протокола: иерархия L1 / L2, 

структуры NSAP, распространение LSP и алгоритм SPF, а также ключевые 

особенности, такие как инкапсуляция, TLV и особенности отсутствия транспортного 

и сеансового уровней. 

This article examines key aspects of the IS‑IS routing protocol in multi‑access 

networks. It discusses procedures for selecting the Designated IS (DIS), optimizing LSP 

exchange via pseudocode, and LSDB synchronization across different network segments. 

The mechanism of a three‑way handshake (3‑Way Handshake) in accordance with 

RFC 5303 is analysed, addressing interoperability issues among different vendor 

implementations and the importance of correct adjacency establishment. The use of YANG 

data models to manage IS‑IS in segment routing environments and the automation of 

configuration in MPLS networks is also described. Fundamental principles of the protocol—

such as the L1/L2 hierarchy, NSAP structures, LSP flooding, the SPF algorithm, and core 

features like encapsulation, TLVs, and the absence of transport/session layers—are also 

presented. 
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Обзор литературы 

Научная статья "IS-IS Behavior on Multi-Access Networks" проводит анализ 

механизма работы протокола в широковещательных сетях. В ней подробно 

рассматривается процедура выбора Designated IS (DIS), объясняется концепция 

псевдокода для оптимизации обмена LSP и описываются процессы синхронизации 

LSDB в различных сегментах. 

Работа исследования "IS-IS 3-Way Handshake and the Power of SHOULD" 

раскрывает детали механизмов трехстороннего рукопожатия согласно RFC 5303. 

Автор анализирует проблемы совместимости между различными реализациями 

протокола, рассматривает тонкости интерпретации стандартов разными вендорами и 

объясняет важность корректного установления соседства для стабильной работы 

сети. 

Исследование "A YANG Data Model for IS-IS Segment Routing" описывает 

современные подходы к управлению протоколом через модель данных YANG. В 

статье раскрывается интеграция IS-IS с технологией Segment Routing и 

демонстрируются практические аспекты автоматизации конфигурации в MPLS-

сетях. 

Материал "Comprehensive Guide to IS-IS Routing Protocol" представляет собой 

фундаментальное введение в базовые принципы работы протокола. Здесь 

объясняется иерархическая структура с разделением на L1 и L2 маршрутизаторы, 

описываются форматы NSAP адресов и дается общее понимание алгоритма 

маршрутизации. 

Автор статьи "Understanding IS-IS: A Deep Dive" проводит углубленный анализ 

архитектурных компонентов протокола. Особое внимание уделяется типам PDU, 
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включая Hello-пакеты, LSP и SNP, а также детально разбираются процессы 

установления смежностей и особенности flood-механизмов 

Определение протокола IS-IS? 

IS-IS (Intermediate System to Intermediate System) — это протокол внутренней 

маршрутизации (IGP), основанный на алгоритме состояния каналов (link-state), 

который функционирует на канальном уровне (уровень 2) модели OSI. Он 

предназначен для построения и поддержания топологической карты сети с целью 

вычисления оптимальных путей передачи данных в пределах одного домена 

маршрутизации (автономной системы). 

Ключевые аспекты определения 

1. Уровень 1 (Физический) и Уровень 2 (Канальный) — Работа в 

Среде передачи  

IS-IS рассматривает эти два уровня как единую среду для установления сосед-

ских отношений. Он играет на этом «объединенном уровне» следующую роль:  

1.1 Инкапсуляция PDU (Protocol Data Unit): 

Кадры IS-IS, называемые PDU, напрямую инкапсулируются в кадры канального 

уровня. Адресация кадра: Для широковещательных сетей (Ethernet) используются 

Multicast MAC-адреса: 01:80:C2:00:00:14, 01:80:C2:00:00:15. Для point-to-point сетей 

(например, PPP, HDLC) используется адрес 09:00:2B:00:00:05.  

1.2. Обнаружение соседей (Hellos) 

Маршрутизаторы рассылают IIH (IS-IS Hello) PDU на multicast-адреса. Эти 

Hello-пакеты содержат информацию, необходимую для установления соседства: 

System ID отправителя, аrea ID (идентификатор области), приоритет для выбора 

Designated IS (DIS), таймеры (Hello Interval, Hold Time). Для этого процесса не требу-

ется ни одного IP-адреса. Соседи "видят" друг друга исключительно на канальном 

уровне.  

1.3. Установление смежности (Adjacency) 

Если параметры в Hello-пакетах совпадают (область, таймеры и т.д.), маршру-

тизаторы формируют соседское отношение (Adjacency). Тип смежности (Уровень-1, 

Уровень-2 или оба) определяется на этом этапе.  
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1.4. Надежная доставка (на P2P линках) 

На point-to-point линках IS-IS реализует свой собственный механизм надежно-

сти, аналогичный транспортному уровню. Используются PSNP (Partial Sequence 

Number PDU) для подтверждения получения LSP (Link State PDU) или для запроса 

отсутствующих LSP. Это прямая замена механизму ACK в TCP.  

2. Уровень 3 (Сетевой) — Строительство карты сети и маршрутизация  

Это самый сложный и важный уровень для IS-IS. Он работает в мире OSI, но 

переносит информацию об IP. IS-IS выполняет на сетевом уровне следующие роли:  

2.1. Собственная адресация (NSAP) 

IS-IS использует адреса NSAP (Network Service Access Point) для идентифика-

ции маршрутизаторов и областей в сети OSI, system ID (обычно 6 байт) — уникально 

идентифицирует маршрутизатор (аналог Router ID в OSPF), area ID — идентифици-

рует область (маршрутизаторы с одинаковым Area ID находятся в одной области 

Уровня-1), сел (SEL) — обычно 0x00 для маршрутизатора.  

2.2. Распространение информации о топологии (LSP Flooding) 

Основной блок информации в IS-IS — это LSP (Link State PDU). Это аналог 

LSA в OSPF, но более крупный и структурированный. Каждый маршрутизатор со-

здает свои собственные LSP, в которых описывает своих соседей (их System ID), мет-

рики до этих соседей, свои непосредственно подключенные IP-сети (через IP 

Reachability TLV). Процесс распространения LSP по сети называется флудингом 

(flooding).  

2.3. Построение базы данных состояния каналов (LSDB) 

Каждый маршрутизатор собирает все LSP от всех маршрутизаторов в своей об-

ласти (и уровне) и строит полную базу данных (LSDB). LSDB — это полная карта 

сети, представленная в виде графа.  

2.4. Вычисление маршрутов (Алгоритм Дейкстры) 

Маршрутизатор запускает алгоритм SPF (Shortest Path First) на своем графе 

LSDB.  На первой фазе  рассчитывается  кратчайший  путь  ко  всем из- 



5 
 

вестным System ID (маршрутизаторам) в сети. Это создает карту топологии OSI. 

На второй фазе к топологии "привязываются" IP-префиксы, которые были анонсиро-

ваны в LSP через TLV. В итоге строится таблица IP-маршрутизации.  

2.5. Роль TLV (Type-Length-Value) 

TLV — это механизм расширения, который позволяет "вкладывать" разнород-

ную информацию в LSP. Основные TLV для IP: IP Reachability TLV (128/130) (содер-

жит IP-префикс, маску и метрику. Говорит: "Ко мне ведет такая-то IP-сеть"), IP 

Interface Address TLV (132) (содержит IP-адрес интерфейса, с которого отправлен 

Hello-пакет, нужен для установления IP-соседства в дополнение к OSI-соседству).  

Уровень 4 (Транспортный) и Уровень 5 (Сеансовый) — Отсуствуют  

IS-IS сознательно обходится без этих уровней. Вместо транспортного прото-

кола (TCP/UDP) IS-IS использует свои собственные механизмы, встроенные в каналь-

ный и сетевой уровни. Вместо сеансового уровня (управление сессией) используется 

постоянный обмен Hello-пакетами для поддержания соседства и периодическая ре-

трансляция LSP для поддержания актуальности базы данных. Это делает протокол 

очень легковесным и быстрым, так как отсутствуют накладные расходы на установ-

ление TCP-сессии и обработку транспортных заголовков.  

3. Уровень 6 (Представления) и Уровень 7 (Прикладной) — Отсутствуют  

Эти уровни не имеют отношения к работе протоколов маршрутизации. IS-IS — 

это сервис, работающий на маршрутизаторе. Его "приложение" — это вычисление 

путей и заполнение таблицы маршрутизации (FIB — Forwarding Information Base). 

Отличительная особенность 

IS-IS не реализуется на IP для транспорта своих служебных сообщений, что 

обеспечивает его работу даже в средах с нестабильным IP-стеком, и позволяет легко 

интегрировать поддержку новых сетевых протоколов через  

расширения (TLV-поля). 

Принцип работы протокола IS-IS 

Общий принцип 

IS-IS — это протокол состояния каналов (link-state). Это означает, что каждый 

маршрутизатор (IS) не просто сообщает соседям свои маршруты, а распространяет 
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информацию о состоянии своих собственных каналов (линков). Все маршрутизаторы 

в области собирают эти сообщения, чтобы построить идентичную базу данных 

топологии (LSDB). На основе этой базы данных каждый маршрутизатор независимо 

вычисляет карту сети и оптимальные пути до всех пунктов назначения с помощью 

алгоритма Дейкстры (SPF). 

Детальное описание процесса работы 

1.  Формирование соседских отношений (Adjacency) 

Процесс начинается с того, что маршрутизаторы находят своих 

непосредственных соседей. 

1.1 Hello-пакеты (IIH - IS-IS Hello)  

Каждый маршрутизатор периодически рассылает на multicast-адреса каналь-

ного уровня (L1_LAN_IIH: 0180.C200.0014, L2_LAN_IIH: 0180.C200.0015) Hello-па-

кеты на каждом своем интерфейсе. 

1.2 Обнаружение соседа 

Когда два маршрутизатора получают Hello-пакеты друг друга, они проверяют 

ряд параметров (идентификатор области, уровень маршрутизации, MTU, аутентифи-

кацию и т.д.) на совместимость. 

1.3 Установление смежности (Adjacency) 

Если параметры совпали,  маршрутизаторы формируют соседское отношение 

(adjacency). Важно понимать, что не все соседи становятся "смежными". Тип отноше-

ния зависит от уровней: 

1.4 L1 Adjacency 

Формируется между двумя маршрутизаторами в одной области. 

1.5 L2 Adjacency 

Формируется между двумя маршрутизаторами из разных областей (или  

внутри одной, если они настроены как L2). 

1.6 L1/L2 Adjacency 

Формируется между маршрутизаторами, работающими на обоих уровнях. 

Соседские отношения — это просто "рукопожатие", необходимое для 

дальнейшего обмена информацией. По ним еще не происходит обмен маршрутами. 
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2. Синхронизация баз данных топологии (LSDB) 

После установления смежности маршрутизаторы начинают обмениваться 

информацией о топологии. 

2.1  LSP (Link State PDU - Блок данных состояния канала) 

Это фундаментальная единица информации в IS-IS. Каждый маршрутизатор со-

здает один или несколько LSP, которые описывают: 

2.2   Его соседей (их System ID). 

2.3   Метрику (стоимость) канала до каждого соседа. 

2.4   IP-сети, подключенные напрямую к этому маршрутиза-

тору.  

LSP — это как "страница" в общей карте сети. 

3 Распространение LSP (Flooding) 

Маршрутизатор рассылает свои собственные LSP всем своим соседям, с кото-

рыми у него установлено смежность. Те, получив новый LSP, пересылают его своим 

соседям, и так далее, пока LSP не будет распространен по всей области (для L1) или 

по всему домену Level-2 (для L2). Этот механизм гарантирует, что все маршрутиза-

торы в одной области/уровне получат одинаковый  

набор LSP. 

4 Синхронизация (CSNP/PSNP) 

Чтобы убедиться, что базы данных у всех совпадают, маршрутизаторы исполь-

зуют специальные пакеты: 

4.2 CSNP (Complete Sequence Number PDU) 

Содержит полный список всех LSP и их версий в базе данных отправителя. Рас-

сылается периодически на broadcast-сегментах (например, Ethernet) и сразу при уста-

новлении смежности на point-to-point линках. Выполняет роль  

оглавления книги. 

4.3 PSNP (Partial Sequence Number PDU) 

Используется для запроса конкретных недостающих LSP или для подтвержде-

ния получения LSP на point-to-point линках. Выполняет роль запроса на конкретную 

страницу книги или квитанции о ее получении. 
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В итоге, после успешного распространения и синхронизации, все 

маршрутизаторы в одной области имеют абсолютно идентичную базу данных LSDB. 

5.      Вычисление путей (SPF Algorithm) 

Каждый маршрутизатор теперь обладает полной информацией о топологии 

сети. Далее он действует независимо. 

5.1  Запуск алгоритма Дейкстры (SPF - Shortest Path First) 

Маршрутизатор использует себя как корневую точку (root) и на основе инфор-

мации в LSDB вычисляет дерево кратчайших путей до каждого другого маршрутиза-

тора и сети в области. 

5.2   Построение таблицы маршрутизации 

Результаты вычисления SPF-алгоритма заносятся в таблицу маршрутизации. 

Маршрутизатор теперь знает оптимальный следующий прыжок (next-hop) для каждой 

известной сети. 

SPF-вычисление запускается только при изменении топологии (появлении, 

исчезновении или изменении метрики LSP), что обеспечивает высокую 

эффективность. 

6.  Обмен маршрутами между уровнями (L1 <-> L2) 

Это ключевая особенность архитектуры IS-IS. 

6.1 Маршрутизаторы Level-1 знают только топологию своей области. У них 

нет карты других областей. 

6.2 Маршрутизаторы Level-1-2 работают в обеих ролях. Они являются "вы-

ходами" из своей области. 

6.3 Маршрутизатор Level-1 в своей области видит, что маршрутиза-

торы Level-1-2 помечены специальным флагом Attach Bit (ATT bit) в своих LSP. Этот 

флаг говорит: "Я знаю путь к другим областям". 

6.4 Поэтому весь трафик из области Level-1, предназначенный для сетей в 

других областях, отправляется по умолчанию на ближайший маршрутизатор Level-1-

2 (с установленным ATT bit). 

6.5 Маршрутизаторы Level-2 обмениваются LSP только с другими L2-марш-

рутизаторами, формируя магистраль (backbone) между областями. 
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Настройка протокола IS-IS 

Настройка IS-IS напоминает планирование иерархической структуры 

предприятия с отделами (областями) и руководством (магистралью). Процесс можно 

разбить на несколько логических этапов. 

1.  Планирование иерархии: основа основ 

Прежде чем приступить к технической настройке, необходимо разработать 

план — самый критичный этап. 

1.1 Выбор идентификатора области (Area ID) 

Каждой логической группе маршрутизаторов (области) присваивается уникаль-

ный номер. Это аналогично присвоению почтового индекса разным городам. Все 

маршрутизаторы внутри одной области должны быть сконфигурированы с одним и 

тем же идентификатором области для установления соседских отношений уровня 1. 

1.2 Присвоение System ID 

Каждому маршрутизатору вручается уникальный идентификатор в рамках всей 

сети, подобно уникальному табельному номеру сотрудника. На практике часто ис-

пользуют MAC-адрес или преобразованный IP-адрес  

интерфейса для гарантии уникальности. 

1.3 Определение ролей (Уровень 1, Уровень 2 или Level-1-2) 

Для каждого маршрутизатора определяется его роль в иерархии. 

1) Маршрутизаторы Уровня 1 (L1) — рядовые сотрудники отдела: они 

знают детальную топологию только своей области. Для связи с внешним миром они 

полагаются на указатели выхода (маршрутизаторы L1-L2). 

2) Маршрутизаторы Уровня 2 (L2) — высшее руководство: они формируют 

магистраль (backbone), соединяющую разные области. Они знают только магистраль-

ные пути между областями, но не внутреннюю топологию  

каждой из них. 

3) Маршрутизаторы Уровня 1-2 (L1-L2) — начальники отделов, связываю-

щие рядовых сотрудников с руководством. Они находятся на стыке области и маги-

страли: знают внутреннюю топологию своей области и умеют передавать информа-

цию о своих сетях в магистраль. 
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2.  Базовая конфигурация: включение и идентификация 

После планирования начинается практическая реализация. 

2.1 Активация процесса IS-IS 

На каждом маршрутизаторе активируется механизм работы протокола IS-IS. 

Этому процессу присваивается уникальное имя для локальной идентификации (хотя 

в небольших сетях оно может быть одинаковым везде). 

2.2 Присвоение сетевого адреса (NET) 

Это ключевой шаг для идентификации маршрутизатора в сети IS-IS. NET — это 

конкатенация Area ID и System ID. Он действует как полный адрес маршрутизатора, 

сообщая сети: "Я маршрутизатор с таким-то System ID из такой-то области". 

3.  Настройка интерфейсов: определение точек взаимодействия 

Маршрутизатор должен знать, через какие свои интерфейсы ему следует 

устанавливать соседские отношения и рассылать информацию о маршрутизации. 

3.1 Включение IS-IS на интерфейсе 

Для каждого интерфейса, подключенного к другому IS-IS устройству, явно ука-

зывается, что на этом интерфейсе нужно запустить процесс IS-IS. Без этой настройки 

интерфейс будет молчать. 

3.2  Назначение уровня маршрутизации интерфейсу 

Каждому интерфейсу можно вручную назначить, на каком уровне (L1, L2 или 

обоих) он будет работать. Это определяет, с какими соседями он сможет установить 

отношения. Например, интерфейс, смотрящий в магистраль, настраивается как level-

2. 

4. Тонкая настройка и оптимизация (Опционально) 

Для работы в больших и сложных сетях базовая настройка дополняется  

оптимизацией. 

4.1 Настройка метрик 

Каждому каналу (интерфейсу) можно вручную назначить стоимость прохожде-

ния, влияющую на выбор оптимального пути. Можно использовать стандартную или 

"широкую" метрику, поддерживающую большие значения и более гибкие политики. 

4.2 Аутентификация 
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Для безопасности соседские отношения и рассылаемая информация могут за-

щищаться паролями. Это предотвращает подключение несанкционированных 

устройств и перехват информации о топологии. 

4.3 Суммаризация маршрутов 

На границах областей маршрутизаторы L1-L2 могут "суммировать" информа-

цию о сетях своей области, анонсируя в магистраль не все отдельные сети, а один 

обобщенный префикс. Это радикально сокращает объем информации в магистрали и 

повышает стабильность сети. 

5.  Верификация и контроль 

После настройки необходимо убедиться в корректности работы. 

5.1 Проверка соседних устройств 

Первым делом проверяется, установились ли отношения с соседями. Успешное 

соседство — признак того, что базовые параметры (уровни, область, аутентификация) 

совпадают. 

5.2 Анализ базы данных топологии 

Проверяется,  что  маршрутизатор  получил  всю информацию о состоянии ка-

налов от всех других маршрутизаторов своего уровня и построил полную карту сети. 

5.3 Проверка таблицы маршрутизации 

Финальная проверка — убедиться, что вычисленные на основе общей базы дан-

ных оптимальные пути занесены в таблицу маршрутизации и используются для пере-

сылки данных. 
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Рисунок 1 – Пример связанной посредством протоколом IS-IS цепи  

 

Практический эксперимент применения протокола IS-IS 

1. Подготовка экспериментального стенда  

1.1. Установка необходимого программного обеспечения 

Первоначальная конфигурация экспериментальной среды включает настройку 

оборудования наших устройств, установку пакетов, обеспечивающих 

функционирование стека протоколов маршрутизации. На рисунке 2 изображена 

топология предстоящего эксперимента, на рисунках 3 и 4 выполняется инсталляция 

пакетов.  

Процесс установки осуществляется через менеджер пакетов операционной 

системы с использованием команд с привилегиями суперпользователя. 

2. Проверка состояния программного обеспечения  

2.1. Верификация статуса FRR  

Как демонстрируется на рисунке 5, выполняется проверка работоспособности 

FRR-демона с использованием системных команд.  

Данный этап является критически важным для обеспечения корректной работы 

протокола IS-IS. 

3. Конфигурация протокола маршрутизации  

3.1. Настройка IS-IS в среде vtysh  

Переход в специализированную среду конфигурации vtysh (рисунок 6) 

позволяет осуществлять тонкую настройку параметров протокола.  
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Конфигурационные команды вводятся последовательно с немедленным  

применением изменений. 

4. Валидация установления соседских отношений  

4.1. Проверка формирования adjacency  

На рисунке 7 представлен процесс верификации установления соседских 

отношений между маршрутизаторами. Для этого используются диагностические 

команды проверки. 

5. Функциональное тестирование  

5.1. Проверка сквозной связности  

После успешного установления соседских отношений выполняется 

тестирование связности между конечными устройствами (рисунок 8). Для этого 

используется утилита ping Тестирование проводится в двунаправленном режиме для 

подтверждения симметричности маршрутов. 

6. Анализ сетевого трафика  

6.1. Перехват и анализ служебных пакетов  

Для подтверждения корректной работы протокола IS-IS на канальном уровне 

используется анализатор трафика tcpdump (рисунок 9). Процедура анализа включает 

выбор интерфейса мониторинга (enp0s3), идентификация Hello-пакетов и анализ их 

структуры, а также верификация размера пакетов (4 байта, как показано на рисунке 

10). 

 
Рисунок 2 – Топология эксперимента 
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Рисунок 3 – Установка необходимых для работы пакетов 

 
Рисунок 4 – Установка необходимых для работы пакетов 
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Рисунок 5 – Проверка статуса работы FRR 

 

 
Рисунок 6 – Работа в vtysh, настройка протокола IS-IS 
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Рисунок 7 – Проверка на соседство и работу протокола IS-IS 

 

 
Рисунок 8 – Демонстрация работы L1 Adjacency 

 

 
Рисунок 9 – Демонстрация синхронизации LSDB 

 

 
Рисунок 10 – Демонстрация синхронизации LSDB 
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Рисунок 11 – Демонстрация вычисления SPF путей 

 

 
Рисунок 12 – Успешная отправка ICMP пакетов в пределах протокола IS-IS 

 

 
Рисунок 13 – Определение версии tcpdump 
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Рисунок 14 – Выбор интерфейса и перехват трафика с выбранного интерфейса 

 

 
Рисунок 15 – Перехват трафика с интерфейса enp0s3 с помощью Wireshark 

 

Протокол IS-IS занимает важное место среди динамических протоколов марш-

рутизации. Его ключевыми преимуществами являются масштабируемость, надёж-

ность и простота интеграции с новыми технологиями. Несмотря на сравнительно 

меньшую популярность в корпоративных сетях, IS-IS остаётся незаменимым инстру-

ментом в магистральных и операторских инфраструктурах. 
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Его дальнейшее развитие, связанное с поддержкой сегментной маршрутизации 

и гибридных сетей, гарантирует сохранение актуальности IS-IS в современных теле-

коммуникационных системах. 
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