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Аннотация. В условиях цифровой трансформации медицины 

вопросы профессиональной этики и кибербезопасности приобретают 

особую значимость. Целью исследования стала комплексная оценка уровня 

знаний и практического опыта студентов-медиков в области цифрового 

этикета и кибербезопасности. Для достижения цели проведено 

анкетирование, включавшее четыре блока: знания, практические навыки, 

цифровой имидж и образовательные потребности. Анализ результатов 

показал, что лишь около 40% студентов обладают достаточными знаниями 

в области цифровой этики, а 30% способны распознавать киберугрозы и 

применять меры защиты данных. При этом осведомлённость о влиянии 

цифрового имиджа на профессиональную деятельность остаётся 

недостаточной. Полученные данные позволяют сформулировать 

рекомендации по разработке специализированных курсов, интерактивных 

тренингов и практических проектов, направленных на повышение 



 

 

квалификации будущих медицинских специалистов и их подготовку к 

вызовам цифровой эпохи. 
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Abstract.  In the context of digital transformation in healthcare, issues of 

professional ethics and cybersecurity are becoming increasingly significant. The 

aim of this study was to provide a comprehensive assessment of medical students’ 

knowledge and practical experience in the field of digital etiquette and 

cybersecurity. A survey consisting of four blocks—knowledge, practical 

behavior, digital image, and educational needs—was conducted. The analysis 

revealed that only about 40% of students possess sufficient knowledge of digital 

ethics, while 30% are able to recognize cyber threats and apply data protection 

measures. Awareness of the impact of digital image on professional development 

also remains limited. The findings serve as a basis for developing specialized 

courses, interactive trainings, and practical projects aimed at improving the 

competencies of future medical professionals and preparing them for the 

challenges of the digital era. 
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Актуальность темы 

В современном мире, где технологии стремительно развиваются и 

преобразуют все сферы деятельности, вопрос обеспечения 

профессиональной этики и кибербезопасности становится особенно 

актуальным, в том числе в медицине. Цифровая трансформация 

медицинского образования и практики ведет к новым возможностям, но 



 

 

также и к появлению новых вызовов. Студенты-медики вступают в 

профессию, уже обладая определенными навыками, полученными в 

условиях цифровой среды, однако уровень их осведомленности о 

профессиональном этикете и основах кибербезопасности часто оказывается 

недостаточным, что может повлечь за собой негативные последствия как 

для них самих, так и для пациентов. 

Профессиональная этика в медицине включает в себя нормы и 

правила, регулирующие отношения между медицинскими работниками и 

пациентами, а также между самими работниками. С развитием 

телемедицинских технологий, использования электронных медицинских 

карт и других цифровых инструментов вопросы конфиденциальности и 

защиты личных данных приобретают особую значимость. Неумение 

следовать этическим нормам в аналогичной сфере может привести к 

утечкам информации, нарушению прав пациентов и даже юридическим 

последствиям для врача. Таким образом, актуальность воспитания навыков 

цифрового профессионального этикета и основ кибербезопасности в рамках 

медицинского образования является бесспорной. 

Кроме того, изменения в образовательной среде требуют обновления 

учебных планов и стратегий обучения, включая обучение современным 

этическим стандартам и правилам безопасности в интернете. Студенты, 

осознавая важность условий своей будущей профессиональной 

деятельности, должны развивать навыки критического мышления в 

отношении использования цифровых технологий. Киберугрозы, с 

которыми они могут столкнуться на практике, могут варьироваться от 

фишинга и социальной инженерии до нарушения защиты данных. 

Возможно, именно осведомленность о таких угрозах и практики 

предотвращения могут стать той основной основой, которая обеспечит 

пациентам высокий уровень медицинской помощи. 



 

 

В связи с вышеизложенным, исследование уровня осведомленности и 

практик студентов-медиков в области цифрового профессионального 

этикета и кибербезопасности представляется весьма важным. Оно может 

позволить выявить существующие пробелы в знаниях и навыках будущих 

специалистов, а также способствовать усовершенствованию учебных 

программ, что в конечном итоге приведет к повышению качества 

медицинских услуг и безопасности пациентов. Системное исследование 

данных аспектов не только обогатит существующую научную литературу, 

но и предложит практические рекомендации, способствующие 

формированию компетентных и этически ответственных медицинских 

работников будущего. 

 

Таким образом, актуальность данной темы исследования обусловлена 

необходимостью интеграции принципов профессиональной этики и 

кибербезопасности в образовательный процесс, а также повышением 

уровня подготовки будущих медиков к вызовам современного цифрового 

мира.Тщательное исследование данной проблематики позволит укрепить 

окружающую медицинскую среду и повысить ценность профессиональной 

деятельности врача в глазах общества. 

Цель: комплексная оценка уровня знаний и практического опыта 

студентов-медиков в области цифрового этикета и кибербезопасности. 

Задачи исследования: 

1. Определить степень готовности будущих медицинских работников к 

соблюдению этических стандартов в онлайн-среде. 

2. Проанализировать осведомлённость студентов о рисках, связанных с 

киберугрозами. 

3. Выявить пробелы в знаниях и практических навыках в области 

цифрового этикета и кибербезопасности. 



 

 

4. На основе полученных результатов сформулировать рекомендации 

по усовершенствованию учебных программ и стратегий обучения, 

посвященных вопросам цифрового этикета и кибербезопасности. 

 

 

Методы исследования: анкетирование студентов-медиков 

Для оценки знаний и навыков студентов-медиков в области цифрового 

этикета и кибербезопасности была разработана анкета из четырёх блоков: 

знания, практические поведения, цифровой имидж и образовательные 

потребности. Вопросы анкеты позволяют выявить пробелы в знаниях, 

навыках применения технологий, отношении к интернет-репутации и 

потребность в дополнительном обучении, что помогает определить 

направления совершенствования образовательных программ. 

После проведения анкетирования студентов-медиков, анализ полученных 

данных позволил сделать ряд ключевых выводов, касающихся уровня 

знаний и практической культуры в области цифрового этикета и 

кибербезопасности. Результаты исследования создают основу для 

дальнейшего совершенствования образовательных программ, а также для 

понимания обширности необходимых изменений в подготовке будущих 

специалистов. 

 

Выводы 

1. Уровень осведомленности о цифровой этике. Только около 40% 

студентов имеют достаточные знания о правилах поведения в 

интернете и профессиональных нормах работы с конфиденциальной 

информацией. Многие не осознают возможные последствия 



 

 

неэтичного поведения в сети, что подчёркивает необходимость 

внедрения специализированных курсов по цифровой этике. 

2. Практическое применение знаний в кибербезопасности. Хотя 

большинство студентов регулярно используют цифровые 

технологии, лишь 30% умеют распознавать основные киберугрозы и 

знают меры защиты данных. Это указывает на необходимость 

проведения интерактивных семинаров и практических занятий, 

направленных на развитие навыков безопасного взаимодействия в 

онлайн-среде. 

3. Формирование цифрового имиджа. Студенты понимают важность 

своего онлайн-присутствия, однако часто не знают, как оно может 

повлиять на карьеру. Социальные сети воспринимаются 

преимущественно как развлечение, а не как инструмент 

профессионального развития. Это подчёркивает потребность в 

обучении основам имиджетворения и цифрового общения. 

4. Образовательные потребности. Студенты проявляют интерес к 

дополнительным курсам по кибербезопасности, этике в медицине и 

защите данных. Это подтверждает стремление к полноценной 

подготовке к работе в условиях цифровизации здравоохранения и 

необходимость адаптации учебных программ к современным 

вызовам. 

Таким образом, результаты исследования позволяют оценить текущий 

уровень подготовки студентов и выявить ключевые пробелы в знаниях и 

практических навыках. Эти данные служат основой для разработки 

образовательных инициатив, направленных на эффективную подготовку 

будущих медицинских специалистов к требованиям цифрового общества. 

 

Рекомендации по повышению квалификации студентов 



 

 

На основе результатов исследования и выявленных пробелов в знаниях и 

практических навыках студентов-медиков в области цифрового этикета и 

кибербезопасности можно предложить следующие меры для повышения их 

квалификации: 

1) Создание специализированных курсов по цифровому этикету 

 Курсы должны охватывать правила общения с пациентами через 

электронные каналы, работу с конфиденциальной информацией и 

принципы поведения медицинского работника в социальных сетях. 

Использование реальных кейсов позволит сочетать теорию с 

практическими навыками работы в цифровом пространстве. 

2) Внедрение интерактивных семинаров и тренингов по 

кибербезопасности 

 Практические занятия, ролевые игры и сценарные тренинги помогут 

студентам освоить методы защиты данных, идентификацию 

киберугроз и предотвращение утечек информации. Это обеспечит 

получение реального опыта взаимодействия с цифровыми рисками. 

3) Организация информационных кампаний по цифровой репутации. 

Семинары и встречи с профессионалами в области цифровизации 

медицины помогут студентам понять, как их действия в сети влияют 

на карьеру и взаимодействие с пациентами, формируя осознанное 

отношение к своему цифровому имиджу. 

4) Привлечение студентов к практическим проектам по цифровой 

безопасности 

 Участие в интернатурах, стажировках или индивидуальных проектах 

позволит студентам применять знания на практике, решать реальные 

задачи учреждений здравоохранения и формировать навыки 

ответственного использования цифровых технологий. 



 

 

5) Обеспечение постоянной обратной связи и корректировка учебного 

процесса 

 Регулярные опросы и анкетирования студентов помогут оценить 

эффективность курсов, выявить потребности и своевременно 

адаптировать образовательные программы. 

Таким образом, эти рекомендации направлены на создание обучающей 

среды, способствующей развитию необходимых навыков и знаний у 

будущих медицинских специалистов, обеспечивая их готовность к 

успешной профессиональной деятельности в условиях современной 

цифровой эпохи. 
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