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Аннотация 

В статье приводится обзор новейших научных статей, рассматривающих 

различные современные информационные технологии, интегрированные в 

топливно-энергетический комплекс (ТЭК) в аспекте обеспечения 

кибербезопасности. В области топливно-энергетического комплекса 

разработка и понимание современных архитектур информационно-

аналитических систем имеют критическое значение для противодействия 

кибератакам. Изучение новейших математических методов и моделей 

процессов ТЭК необходимо для совершенствования систем 

кибербезопасности данных и сетей. Изучение новейших разработок 

мониторинга передачи данных в производственных процессах ТЭК позволяет 

проводить анализ угроз и уязвимостей, разрабатывать систему 

кибербезопасности данных и сетей. 
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This article provides a review of scientific papers examining various modern 

information technologies integrated into the fuel and energy complex (FEC) from a 

cybersecurity perspective. In the fuel and energy sector, the development and 

understanding of modern architectures for information and analytical systems are 

critical for countering cyberattacks. Studying the latest mathematical methods and 

models of FEC processes is essential for improving data and network cybersecurity 

systems. Studying the latest developments in data transmission monitoring in FEC 

production processes enables threat and vulnerability analysis and the development 

of data and network cybersecurity systems. 
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Нефтегазовая отрасль в значительной степени опирается на 

информационно-технологические инновации. Интегрируя передовые 

аналитические инструменты и создавая комплексные структуры управления 

данными в правовом поле, организации могут эффективно снижать риски 

безопасности, обеспечить безопасность и целостность цифровых сред, 

улучшать протоколы кибербезопасности.  

Анализ современных рисков и угроз в области информационной 

безопасности предприятий ТЭК проведен в [1]. Автор отмечает такие 

проблемы, как: недостаточное разделение сетей при современных тенденциях 

на микросегментации, концепции нулевого доверия; проблему «размывания» 

функций управления, что ведет к избыточным каналам связи с защищаемыми 

объектами; отечественные решения не всегда предоставляют набор 

функциональности, аналогичный конкурирующим иностранным вендорам 



систем информационной защиты; предприятия ТЭК генерируют данные, 

нетипичные для многих средств защиты. 

Интеграция традиционного математического моделирования и 

современных методов искусственного интеллекта представляет собой 

перспективный подход к снижению рисков и совершенствованию протоколов 

безопасности в нефтегазовой отрасли. Важнейшую роль занимает обеспечение 

информационной безопасности информационных баз, Интернета вещей, 

эксплуатационной эффективности предприятий ТЭК. 

Важнейшая роль нефтегазовой отрасли в экономике делает ее 

подверженной растущим киберугрозам, нацеленным на критически важные 

операционные технологии и информационные системы. В обзоре [2] 

многосторонне рассматривается проблема кибербезопасности нефтегазовой 

отрасли. Выявлены критические уязвимости, оцениваются существующие 

меры кибербезопасности, Проблемы отрасли разделены на технологические, 

организационные и нормативные сегменты. Конвергенция информационных 

и операционных технологий создает сложный ландшафт кибербезопасности, 

их взаимосвязанность может приводить к каскадным эффектам из единой 

точки отказа, значительно усиливая потенциальное воздействие кибератак. 

В организационном сегменте основное внимание уделяется культуре 

кибербезопасности, включая обеспечение соблюдения политики и обучение 

сотрудников. В технологическом сегменте отмечается, что устаревшие 

технологии (например, системы управления бурением, добычей и 

транспортировкой), которые изначально не были разработаны для 

противостояния текущим угрозам кибербезопасности являются проблемой 

обеспечения кибербезопасности. Также риски привносит интеграция 

Интернета вещей и облачных вычислений в существующую инфраструктуру 

отрасли. 

Современный цифровой ландшафт переживает взрывной рост объёмов 

данных и эволюцию аналитических технологий. Это создаёт двойственный 

эффект: с одной стороны — колоссальные возможности для бизнеса, с другой 



— принципиально новые угрозы для кибербезопасности. В эпоху больших 

данных кибербезопасность — это не просто технология, а стратегический 

актив. В [3] обосновывается необходимость совершенствования протоколов 

кибербезопасности для защиты конфиденциальной информации и 

обеспечения целостности цифровых инфраструктур. Подчеркивается, что 

интеграция технологий искусственного интеллекта в системы 

кибербезопасности требует комплексного и дальновидного подхода, решения 

проблем конфиденциальности данных, ошибок алгоритмов и потребности в 

квалифицированных специалистах по кибербезопасности. 

В условиях постоянно меняющегося ландшафта киберугроз необходимы 

всеобъемлющие системы повышения устойчивости, обеспечение 

безопасности и целостности цифровой среды организаций. Авторы 

исследования [4] разработали комплексную и адаптивную систему снижения 

угроз, способную противостоять сложным киберугрозам. Ключевые 

рекомендации включают внедрение передовых технологий, непрерывное 

обучение, расширение обмена информацией об угрозах, внедрение 

многоуровневой стратегии защиты и проведение регулярных аудитов 

безопасности. 

Управление рисками в контексте обеспечения кибербезопасности 

является темой многих исследований. Так, в [5] подытожен успешный опыт 

ПАО «Газпром» в управлении рисками.  

Пространственные данные в режиме реального времени являются 

важнейшей частью систем управления активами и выполнения операций в 

нефтегазовой отрасли. Интеграция геоинформационных систем технологиями 

Интернета вещей (IoT), дистанционного зондирования, управления и сбора 

данных обеспечивает эффективность принятия управленческих решений, 

операционной эффективности и безопасности. В статье [6] рассматриваются 

теоретические основы применения пространственных данных в реальном 

времени в секторах ТЭК. Подчеркивается, что системы данных в реальном 

времени уязвимы для кибератак, что ставит под угрозу как непрерывность 



работы, так и целостность данных. Кибератаки на системы реального времени 

вызывают нарушения работы, кражу конфиденциальной информации, 

нанесение экологического и финансового ущерба. Обеспечение безопасности 

этих систем требует надежных мер, таких как шифрование, многофакторная 

аутентификация и непрерывный мониторинг сети. Кроме того, необходима 

модернизация устаревших подсистем, не имеющих адекватные функции 

безопасности, децентрализованный характер систем данных в режиме 

реального времени также затрудняет внедрение единых протоколов 

кибербезопасности для всех компонентов. Устранение этих рисков требует 

проактивного подхода. Авторы предлагают использовать технологию 

блокчейн для решения проблем кибербезопасности. Определения и оценки 

типов, частоты и серьезности возникновения рисков, характерных для 

нефтегазового сектора Нигерии, способов управления ими в этом секторе 

являлись целью исследования [7]. Отмечается, что риски, связанные с этим 

бизнесом, сложны и дорогостоящи, поэтому эта отрасль избегает страхования, 

потенциальные страховые премии могут быть слишком высокими. 

Важность исследования факторов, определяющих уровень 

энергетической безопасности России в условиях неустойчивой системы 

коммуницирования между странами в мировом пространстве подчеркивается 

в [8]. Важным фактором работоспособности и безопасности энергосистемы 

становится защита энергетической инфраструктуры от киберугроз. Авторы 

предлагают следующий регламент оценки уровня энергетической 

безопасности: анализ уровня развития и защищенности информационных 

систем ТЭК; оценка разнообразия источников энергоснабжения; анализ 

уровня резерва и запасов энергоресурсов; оценка финансовой устойчивости; 

мониторинг политических и геополитических рисков.  

Разработка и понимание современных архитектур информационно-

аналитических систем ТЭК имеют критическое значение для противодействия 

кибератакам. Изучение новейших математических методов и моделей 



процессов ТЭК необходимо для совершенствования систем обеспечения 

кибербезопасности как данных, так и сетей. 

Обзор применений математических моделей в нефтегазовой отрасли 

приведен в работе [17]. Там же разработана математическая модель нефтяного 

месторождения, приведены примеры расчетов пластового давления при 

различных режимах добычи в заданных скважинах.  

Управление производственными объектами оптимизируются с помощью 

стратегий оптимизации как на основе искусственного интеллекта, так и на 

основе традиционного математического моделирования. Анализ современных 

рисков и угроз в области информационной безопасности предприятий 

является актуальным направлением для обеспечения кибербезопасности 

предприятий ТЭК.  

В исследовании [10] рассмотрено современное промышленное 

применение экспертных систем, обсуждены возможности экспертных систем 

в таких областях, как оценка рисков, анализ решений, промышленная 

классификация и диагностика неисправностей. В целом, исследование 

выявило актуальность и важность интеграции экспертных систем в 

промышленную автоматизацию. 

Однако для достижения интеграции необходимо решить ряд вопросов: 

проблемы качества данных, кибербезопасности и необходимость обучения 

сотрудников новым навыкам. В статье [11] обсуждаются возможности, 

преимущества, проблемы и перспективы прогнозной аналитики и 

генеративного искусственного интеллекта в нефтегазовой отрасли. а также их 

возможности для изменений и создания ценности. Модели генеративного 

искусственного интеллекта имитируют реальные сценарии эксплуатации 

скважин, что позволяет выявить оптимальную стратегию бурения, добычи и 

технического обслуживания, повышая тем самым эффективность и 

безопасность эксплуатации. 

В статье [12] рассматриваются преобразования нефтегазовой отрасли в 

связи с использованием методов искусственного интеллекта и машинного 



обучения для разведки, оптимизации размещения скважин на анализе 

исторических геологических данных и данных в режиме реального времени. 

Кроме того, с помощью стратегий на основе искусственного интеллекта 

оптимизируются управление запасами, добыча углеводородов и 

энергоэффективность. К перспективным направлениям применения методов 

искусственного интеллекта в нефтегазовой отрасли авторы относят: 

передовые автономные системы (буровые установки, грузовики, 

роботизированные инспекционные комплексы и дроны для мониторинга и 

сбора данных в режиме реального времени); цифровые двойники и 

моделирование физических активов; интеграцию с блокчейном для 

повышения безопасности данных, прозрачность и прослеживаемость в 

нефтегазовом секторе; управление разработкой месторождений нового 

поколения благодаря методам геологического моделирования и аналитике 

данных в режиме реального времени; совершенствование моделирования 

месторождений, оптимизации операций по повышению нефтеотдачи и 

эффективному управлению сложными месторождениями; 

усовершенствования в области мониторинга окружающей среды и 

безопасности. 

Как технологии искусственного интеллекта трансформируют сектор 

управления нефтегазовыми проектами рассматривается в [13].  

Авторы отмечают преимущества новых технологий в процессе принятия 

решений с помощью предиктивной аналитики и динамического планирования 

проектов. Отмечают и сложности, так как для эффективной работы требуются 

точные входные данные, регулярное обновление, зависимость от технологий 

и обеспечения конфиденциальности и безопасности данных. 

В статье [14] для оптимизации процессов улавливания и хранения 

углеводородов в нефтегазовой отрасли предлагается концепция, 

объединяющая методы обработки данных с геологической информацией. Для 

определения оптимальных геологических формаций хранения, обнаружения 

месторождений, прогнозирования выбросов и их влияния на на окружающую 



среду применяются алгоритмы машинного обучения, анализ 

геопространственных данных и прогнозное моделирование. , исследование 

направлено на определение. 

Концепции предиктивной аналитики и прогнозного технического 

обслуживания на основе методов искусственного интеллекта посвящена 

работа [15]. Анализ данных, собранных с различных датчиков и оборудования, 

согласно этой методике применяется для прогнозирования возможных 

неисправностей оборудования, позволяют выявлять проблемы на ранних 

стадиях, что позволяет принять меры до возникновения сбоя. Точность 

моделей машинного обучения повышается за счет взаимодействия с 

устройствами Интернета вещей для предоставления данных в режиме 

реального времени и непрерывного мониторинга. 

В области топливно-энергетического комплекса цифровые технологии 

мониторинга технического состояния производственных объектов с 

применением методов искусственного интеллекта могут быть подвергнуты 

кибератакам. Изучение новейших разработок мониторинга позволяет 

проводить анализ угроз и уязвимостей, разрабатывать систему 

кибербезопасности данных и сетей. 

В [16] приведен обзор методов обнаружения утечек из нефте- и 

газопроводов. Методы подразделены на три категории в зависимости от их 

технических характеристик: аппаратные, программные и интеллектуальные. 

Отмечаются важность исследований уязвимости и надежности каналов 

беспроводной связи между координатором сети и узлами датчиков. 

Статья [17] посвящена аспектам цифровизации с целью обеспечения 

надежной эксплуатации оборудования и систем магистральной 

транспортировки газа. Приводятся примеры разработки цифровых моделей 

систем транспортировки газа. 

Статья [18] посвящена системе автоматизированного непрерывного 

мониторинга и контроля безопасности газовоздушной среды и параметров 

временных герметизирующих устройств при проведении работ на линейной 



части магистрального газопровода. Изучение новейших разработок 

мониторинга передачи данных в производственных процессах ТЭК позволяет 

проводить анализ угроз и уязвимостей, разрабатывать систему 

кибербезопасности данных и сетей. 

Предприятия ТЭК в значительной степени опираются на ИТ-инновации 

при управления бизнес-процессами, что требует обработки больших объемов 

данных, получением ценной информации и принятием своевременных 

решений на ее основе. Так как принятие решений на основе больших данных 

требует глубокого понимания контекстуальных факторов, влияющих на эти 

решения, ряд работ проводят соответствующие исследования. В работе [19] 

авторами из Омара факторы рассматриваются с использованием новой 

концепции "Технология-организация-среда", в которой представлены 

технологические, организационные и экологические факторы. Двадцать 

факторов были сгруппированы в три: качество данных, профессионализм 

сотрудников и организационные стратегии, из которых первый признан самым 

важным. 

Изучение новейших разработок мониторинга технического состояния 

производственных объектов и управление рисками позволяет проводить 

анализ угроз и уязвимостей, разрабатывать систему кибербезопасности 

данных и сетей. 

Изучение причин аварий и оценки типов рисков и уязвимостей, 

присутствующих в нефтегазовом секторе важны для построения 

информационных систем мониторинга и защиты данных и сетей, выявления 

возможных направлений атак. Обеспечение информационной безопасности 

данных и систем управления рисками ТЭК является важной составляющей 

обеспечения кибербезопасности. 

Быстро меняющийся ландшафт киберугроз должен быть обеспечен 

надежными и адаптирующимися к динамичному характеру проблем цифровой 

безопасности стратегиями защиты сетей. В [20] предложена методика 

разработки комплексной системы предотвращения угроз, объединяющей 



передовые методологии в области кибербезопасности, управления рисками и 

анализа угроз. Предлагаемый многоуровневый механизм защиты объединяет 

информацию об угрозах в режиме реального времени со сложными 

стратегиями реагирования на инциденты, предлагает упреждающие и 

реактивные меры. Важными элементами платформы являются системы 

обнаружения аномалий, обучение сотрудников и непрерывные мониторинг 

безопасности. 

Математическое моделирование в нефтегазовой отрасли позволяет 

анализировать и прогнозировать возникновение и развитие опасных как 

производственных, так и информационно-технологических событий, явлений 

и процессов.  

Так в работе [21] на основе дифференциальных уравнений диффузии и 

теплопереноса построена математическая модель определения кольцевого 

давления в газовых гибких трубах большой протяженности. 

В статье [22] рассматриваются объективные качественные и 

количественные показатели, характеризующие состояние охраны труда и 

безопасность нефтепереработки. Подчеркивается, что важным аспектом 

является выявление, анализ и контроль рисков, включая информационно-

технологические крупномасштабных аварий. Поэтому необходимо внедрять 

меры контроля и сертифицировать все возможные риски в проектной 

документации для их предотвращения. 

Нефтегазовая отрасль характеризуется высокой сложностью 

производимых работ. Возможные аварии представляют значительный риск 

для жизни людей, экономической стабильности и окружающей среды. 

Поэтому решающее значение имеет анализ и предотвращение аварий. В [23] 

на основе вторичных данных Международной ассоциации производителей 

нефти и газа (IOGP) исследованы причины аварий и инцидентов на нефтяных 

и газовых скважинах, вызванные человеческим фактором: ненадлежащий 

надзор, неадекватная оценка рисков, неадекватные рабочие процедуры, 

недостаточная квалификация, неисправная система оповещения и 



недостаточная информированность. Проанализировано, как методы 

искусственного интеллекта используются в этом секторе для снижения рисков 

и совершенствования протоколов безопасности в нефтегазовой отрасли. 
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