
УДК 00 
Смирнов Сергей Максимович Баев Азамат Аланович студенты 

Российский государственный университет нефти и газа (РФ, г. 
Москва) 

 

НАСТРОЙКА БЕЗОПАСНОСТИ РЕШЕНИЙ, НА ОСНОВЕ IGMP v1 

 

Аннотация. Данная работа представляет собой практическое 

исследование по настройке и обеспечению безопасности multicast-сети с 

использованием протокола IGMP v1. В рамках лабораторного стенда был 

развернут программный маршрутизатор на базе Linux и настроен коммутатор 

L2 с функциями IGMP Snooping и Querier. Ключевые этапы работы включали: 

настройку IP-маршрутизации и отключение Strict Reverse Path Filtering (rp_filter) 

на интерфейсах маршрутизатора для корректной работы multicast; 

принудительное выставление версии IGMPv1 через системные параметры ядра 

(force_igmp_version=1); конфигурацию правил iptables для разрешения 

multicast-трафика и добавления статического маршрута к группе 224.0.0.0/4. 
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Протокол IGMP (Internet Group Management Protocol) — это важный 

инструмент для управления групповой рассылкой в сетях IP. Документ RFC 

1112, который называется «Расширения для групповой рассылки IP», 

содержит описание первой версии IGMP (IGMPv1). Формат пакета IGMPv1 

показана на рисунке 1. 

 



Рисунок 1 — Формат сообщения IGMPv1 В 

версии 1 существуют только два типа IGMP-сообщений: 

• Запрос на членство (Membership Query) 



 

 

• Отчет о членстве (Membership Report) 

Компьютеры отправляют отчеты IGMP для конкретной групповой рассылки, 

чтобы показать, что хотят получать для нее данные. Программное 

обеспечение сети на компьютере само отправляет такой отчет, когда 

приложение начинает работать с групповой рассылкой. Маршрутизатор 

время от времени отправляет запрос, чтобы проверить, есть ли еще 

компьютеры, которые хотят получать данные для этой группы. Если после 

трех запросов никто не ответил, маршрутизатор перестает отправлять данные 

для этой группы. 

IGMPv1 не использует шифрование или проверку подлинности. Это значит, 

что данные можно перехватить или подделать. Это может быть плохо для 

приложений, которые передают важные данные через групповую рассылку. 

Но у протокола есть и положительные стороны для защиты: 

Эффективная передача данных — IGMP помогает маршрутизаторам понять, 

нужно ли отправлять групповой трафик в определенную часть сети. Это 

предотвращает отправку ненужных данных туда, где их никто не ждет. 

Контроль за группами — протокол позволяет маршрутизаторам следить, 

какие устройства еще хотят получать данные, и убирать те, которые стали 

неактивны. 

Пример топологии эксперимента показан на рисунке 2. 

 

Рисунок 2 – Топология 



 

 

Включение функции IGMP Snooping на коммутаторах позволяет им следить 

за служебными сообщениями IGMP. Используя эти данные, коммутатор 

строит таблицы для группового трафика, отправляя его только на те порты, 

где есть активные получатели. Этот способ не дает рассылать групповые 

пакеты на все порты подряд, что снижает риск атак, направленных на 

перегрузку каналов связи ненужным трафиком. 

Настройка IGMP Querier. В сети с работающим IGMP Snooping нужен 

компонент IGMP Querier, который будет регулярно отправлять запросы о 

групповых рассылках. Это помогает поддерживать таблицы коммутатора в 

актуальном состоянии и обеспечивает стабильную работу групповой 

рассылки. 

Регулярный контроль и детальный разбор сетевого трафика. Постоянное 

наблюдение за IGMP-пакетами помогает быстро находить необычную 

активность и выявлять попытки атак, такие как подмена групповых 

сообщений или преднамеренная перегрузка сети групповым трафиком. 

Активируем на роуторе маршрутизатор и отключаем strict reverse path 

filtering, после чего принудительно устанавливаем использование 

протокола IGMP v1. Действия представлены на рисунке 3: 

 

Рисунок 3 – Установка использования протокола 

Включаем на маршрутизаторе работу групповой рассылки и отключаем 

строгую проверку обратного пути, затем задаем использование IGMP v1. 

Результат представлен на рисунке 4: 



 

 

 

Рисунок 4 – Настройка правил irtables 

Настройка IGMP Snooping и Querier на коммутаторе. Результат представлен на 

рисунке 5: 

 

Рисунок 5 – Настройка IGMP  Snooping и Querier 

Проверка настроек 

Отправляем эхо-запросы на другие компьютеры, чтобы убедиться, что сеть 

работает. Результат представлен на рисунке 6: 

 

Рисунок 6 – Проверка связанности 

На всех устройствах проверить настройку IGMP v1. Результат представлен на 

рисунке 7: 



 

 

Рисунок 7 – Проверка настроек IGMP v1 

Запуск сервера на multicast-группе 224.2.2.2. Результат представлен на рисунке 

8: 

Рисунок 8 – Запуск сервера 

Отправка данных. Результат представлен на рисунке 9: 

Рисунок 9 – Отправка трафика 

Полученные данные. Результат представлен на рисунке 10: 

Рисунок 10 – Полученные данные 

На втором компьютере запрос на получение данных не отправлялся поэтому 

трафик не пришёл. Результат представлен на рисунке 11: 



 

 

 
Рисунок 11 – Отсутствие трафика 

Простота IGMP v1 и отсутствие в нем шифрования уравновешиваются 

основным, но работающим способом защиты, который ограничивает трафик 

только подписанными участниками. Главный результат эксперимента 

состоит в том, что безопасность групповой рассылки зависит в большей 

степени от правильной настройки сети, а не от возможностей самого 

протокола. Совместное использование IGMP Snooping и Querier на 

коммутаторе, фильтрация на маршрутизаторе и точная настройка ОС Linux 

вместе предотвращают несанкционированный доступ к групповым потокам 

и их распространение. Это позволяет безопасно использовать IGMP v1 в 

контролируемых сетях. 
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