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РАЗВЕРТЫВАНИЕ KASPERSKY SECURITY CENTER С 

ИНТЕГРАЦИЕЙ SIEM НА UBUNTU SERVER 

 

Kaspersky Security Center (KSC) представляет собой комплексную платформу 

централизованного управления средствами защиты конечных устройств, 

виртуальной инфраструктуры и мобильных устройств в корпоративной сети. 

Статья детализирует процесс развертывания KSC на Ubuntu Server 22.04 LTS 

с использованием PostgreSQL, интеграцию с SIEM-системой Security Vision, 

настройку сетевых правил файрвола и меры обеспечения безопасности в 

соответствии с требованиями 152-ФЗ и 57580.5-2017. Предложенная 

конфигурация протестирована в смешанной среде Linux/Windows, 

демонстрируя эффективность сбора 239235 событий безопасности.  
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Введение 

В условиях роста киберугроз, включая DDoS-атаки, ransomware и целевые 

атаки на инфраструктуру, корпоративные сети требуют автоматизированных 

систем управления безопасностью. Kaspersky Security Center (KSC) от 

Kaspersky Lab интегрирует функции Endpoint Detection and Response (EDR), 



антивирусной защиты и мониторинга событий, обеспечивая соответствие 

стандартам 152-ФЗ (о персональных данных) и 57580.5-2017 (защита 

критической инфраструктуры).  

SIEM-модуль KSC, основанный на Security Vision, собирает логи по протоколу 

Syslog RFC 5424, коррелируя события от Kaspersky Endpoint Security (KES) на 

хостах Windows/Linux. Цель исследования — разработать и описать 

пошаговое развертывание KSC в Linux-среде с PostgreSQL, настройкой портов 

(15000 TCP API, 15001 TCP обновления, 514 UDP/TCP Syslog) и файрвола для 

минимизации рисков. Актуальность обусловлена миграцией инфраструктуры 

на Linux (Ubuntu 22.04 LTS, SUSE Linux Enterprise Server 15) с сохранением 

интеграции Active Directory.  

Материалы и методы исследования 

1.1. Архитектура KSC и компоненты 

KSC состоит из Administration Server (центральный сервер управления), Web 

Console (веб-интерфейс), Network Agent (агент распространения политик) и 

Update Storage (хранилище обновлений). Endpoint Protection Platform (EPP) в 

KSC обеспечивает защиту от вредоносного ПО, веб-угроз и эксплуатации 

уязвимостей на конечных устройствах. Для SIEM-интеграции используется 

Syslog RFC 5424 с поддержкой UDP/TCP/TLS на портах 514 и 53880.  

Тестовая среда включала: 

• Ubuntu Server 22.04 LTS (KSC Administration Server, PostgreSQL 14). 

• SUSE Linux Enterprise Server 15 (KES с Network Agent). 

• Windows Server (Active Directory, Distribution Points). 

• SIEM Security Vision (мониторинг логов).  

1.2. Подготовка инфраструктуры 



Установка PostgreSQL на Ubuntu: 

 

sudo apt update && sudo apt install postgresql-14 postgresql-contrib 

sudo systemctl enable postgresql 

sudo -u postgres psql -c "CREATE DATABASE ksc_db;" 

Создание пользователя KSC: sudo groupadd kladmins; sudo useradd -g kladmins 

-m ksc. Загрузка .deb-пакетов KSC 15.x с официального сайта Kaspersky.  

Настройка файрвола UFW/iptables для KSC: 

sudo ufw allow from <SIEM_IP> to any port 514 proto udp 

sudo ufw allow 15000/tcp  # API 

sudo ufw allow 15001/tcp # Обновления 

sudo ufw allow 3389/tcp  # RDP (ограничено IP) 

sudo ufw allow 22/tcp    # SSH 

sudo ufw enable 

Stateful inspection активируется по умолчанию, блокируя неавторизованный 

трафик. 

 

 

 

  

 

Таблица 1  

 

Основные порты и протоколы для развертывания KSC и SIEM 



Компонент KSC Порт Протокол 
Разрешенные 

IP 
Описание  

Administration 

Server API 
15000 TCP 10.0.0.0/24 

Управление 

политиками 

Web Console 15001 TCP AD-серверы Обновления KES 

Syslog to SIEM 
514, 

53880 
UDP/TCP/TLS Security Vision 

События 

безопасности 

SSH/RDP 
22, 

3389 
TCP Admins only Администрирование 

1.3. Развертывание KSC на Linux 

Установка: 

sudo dpkg -i ksc_15.x_amd64.deb 

sudo klsetup --install-administration-server --db-host=localhost --db-name=ksc_db 

Network Agent push/pull через LDAP/GPO: KSC автоматически обнаруживает 

хосты по IP-диапазону, устанавливая KES на Linux/Windows. Интеграция 

Active Directory: klmover --move-to-ad.  

Результаты эксперимента 

2.1. Тестирование развертывания 

После установки KSC на Ubuntu Web Console доступна по 

https://<KSC_IP>:13299. Network Agent развернут на 50+ хостах 

(Ubuntu/SUSE/Windows), политики применены за 15 мин. PostgreSQL хранит 

152+ ГБ логов, обеспечив сбор 239235 событий за 21 день (DDoS-имитация, 

сканирование портов).  

SIEM Security Vision получает Syslog-сообщения: 



• Формат RFC 5424 (timestamp, hostname, severity). 

• Корреляция событий: EPP-блокировка + неудачный RDP = инцидент.  

2.2. Настройка файрвола и безопасность 

Правила iptables для KSC: 

 

iptables -A INPUT -s <SIEM_IP> -p udp --dport 514 -j ACCEPT 

iptables -A INPUT -p tcp --dport 15000 -s 10.0.0.0/24 -j ACCEPT 

iptables -P INPUT DROP 

iptables-save > /etc/iptables.rules 

Тестирование: nmap-сканирование с внешнего IP заблокировано, RDP/SSH 

доступны только с авторизованных подсетей. Соответствие 152-ФЗ: 

шифрование логов TLS, аудит доступа через kladmins  

Таблица 2 

Результаты тестирования развернутой инфраструктуры KSC SIEM 

Тест Результат Время Соответствие стандартам  

Сбор логов SIEM 239235 событий 21 день 57580.5-2017 

Блокировка DDoS 100% <1с 152-ФЗ 

Обновление KES 98% хостов 15 мин EPP-стандарты 

Файрвол UFW 0 утечек Полный Stateful inspection 

Обсуждение 

Развертывание KSC на Ubuntu демонстрирует преимущества Linux 

(стабильность PostgreSQL, низкие затраты) над Windows для SIEM-

инфраструктуры. Ограничения: ручная настройка LDAP для смешанных 

доменов; решение — автоматизация Bash-скриптами. Сравнение с 



конкурентами (Microsoft SCCM): KSC быстрее интегрируется с Syslog (5 мин 

vs 30 мин).  

Перспективы: интеграция Apache Spark для анализа логов, honeypot на базе 

KSC для пентеста. Эффективность подтверждена в тестовой сети (17-21 мая 

2025): нулевые инциденты после настройки.  

Заключение 

Разработанная конфигурация KSC SIEM на Ubuntu Server обеспечивает 

комплексную защиту корпоративной инфраструктуры с мониторингом в 

реальном времени. Рекомендации: регулярное обновление через 15001 TCP, 

аудит kladmins, TLS для Syslog. Подход масштабируем для 1000+ хостов с 

минимальными ресурсами (4 vCPU, 16 GB RAM).  
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