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В данной работе рассматривается механизм аутентификации при доступе 

к сети на коммутаторах уровня L2+ с использованием технологии Port Security. 

Основное внимание уделено настройке контроля доступа на основе MAC-

адресов, а также экспериментальной проверке корректности работы механизма 

аутентификации. В ходе исследования была выполнена базовая настройка 

коммутатора и реализована политика ограничения доступа. Проведённые тесты 

подтвердили эффективность применения Port Security для предотвращения 

несанкционированного подключения устройств к сети. 

This paper examines the authentication mechanism for network access on L2+ 

switches using Port Security technology. The main focus is on setting up access control 

based on MAC addresses, as well as experimental verification of the correctness of the 

authentication mechanism. During the research, a laboratory topology was built the 

basic configuration of the switch was performed, and an access restriction policy was 

implemented. The conducted tests have confirmed the effectiveness of using Port 

Security to prevent unauthorized connection of devices to the network. 
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ВВЕДЕНИЕ 

В современных компьютерных сетях одной из важнейших задач является 

обеспечение контроля доступа к сетевой инфраструктуре. 

Несанкционированное подключение устройств может привести к утечке 

информации, нарушению целостности данных и снижению общей безопасности 

сети. 

Одним из базовых механизмов защиты на канальном уровне модели OSI 

является аутентификация устройств при подключении к коммутатору. 

Коммутаторы уровня L2+ обладают расширенными возможностями управления 

доступом, позволяя реализовать политики безопасности без использования 

сложных внешних сервисов аутентификации. 

В рамках данной работы рассматривается использование технологии Port 

Security, которая позволяет ограничивать доступ к сетевым портам на основе 

MAC-адресов подключаемых устройств. Актуальность исследования 

обусловлена простотой реализации данного механизма и его широким 

применением в корпоративных сетях. 

 

ЛИТЕРАТУРНЫЙ ОБЗОР 

Проблемы обеспечения безопасности на канальном уровне модели OSI активно 

исследуются как в фундаментальных работах по компьютерным сетям, так и в 

специализированных публикациях по сетевой безопасности. В труде J. Kurose и 

K. Ross [3] подробно рассматриваются принципы функционирования Ethernet-

коммутации, механизмы обучения MAC-адресов и особенности построения 

таблиц коммутации. Авторы подчёркивают, что канальный уровень является 

первой точкой взаимодействия конечного устройства с сетевой 

инфраструктурой, что делает его критически важным с точки зрения реализации 

механизмов контроля доступа. 

Практические аспекты конфигурирования механизмов защиты на оборудовании 

Cisco рассматриваются в руководстве W. Odom [4] и официальной документации 



Cisco Systems [5]. В данных источниках описывается механизм Port Security, 

позволяющий ограничивать количество MAC-адресов на порту, фиксировать 

нарушения политики безопасности и переводить интерфейс в состояние err-

disabled при выявлении несанкционированного подключения. Указанный 

механизм относится к средствам базового контроля доступа и не требует 

использования внешних серверов аутентификации. 

Альтернативный подход к аутентификации на канальном уровне реализован в 

стандарте IEEE 802.1X [8], предусматривающем использование протокола EAP 

и централизованного сервера (например, RADIUS) для проверки подлинности 

пользователя или устройства. В отличие от MAC-based контроля доступа, 802.1X 

обеспечивает более высокий уровень безопасности за счёт криптографической 

аутентификации, однако требует развёртывания дополнительной 

инфраструктуры и усложняет конфигурацию сети. В научной  и технической 

литературе подчёркивается, что применение 802.1X целесообразно в 

корпоративных сетях с повышенными требованиями к безопасности, тогда как в 

небольших или учебных сетях часто используются более простые механизмы. 

Документация MikroTik RouterOS [6] демонстрирует возможность реализации 

контроля доступа посредством  фильтрации кадров на уровне логического 

моста (bridge filter). Аналогичные задачи на оборудовании Eltex решаются 

средствами VLAN-конфигурации и анализа таблиц MAC- адресов [7]. Несмотря 

на различия в синтаксисе команд и архитектуре программного обеспечения, 

общая концепция MAC-based контроля доступа сохраняется: идентификация 

устройства осуществляется на основе его физического адреса. 

В ряде исследований и практических руководств по безопасности Ethernet-сетей 

отмечается уязвимость механизмов, основанных исключительно на MAC- 

адресах, к атакам типа MAC spoofing. Подмена MAC- адреса позволяет 

злоумышленнику имитировать легитимное устройство и потенциально обойти 

ограничения, если не используются дополнительные механизмы защиты. Таким 

образом, MAC- аутентификация рассматривается в литературе как средство 



базового уровня безопасности, требующее оценки устойчивости к подобным 

угрозам. 

Анализ существующих источников показывает, что фундаментальные принципы 

функционирования канального уровня и централизованные механизмы 

аутентификации (IEEE 802.1X) исследованы достаточно подробно. Вместе с тем 

сравнительный экспериментальный анализ простых механизмов MAC-based 

контроля доступа на оборудовании различных производителей с количественной 

оценкой времени реакции, воспроизводимости и накладных расходов на 

производительность представлен ограниченно. Настоящая работа направлена на 

восполнение данного пробела путём проведения воспроизводимого 

эксперимента и нормированного сравнения реализации MAC- контроля доступа 

на платформах Cisco, MikroTik и Eltex. 

 

 

 

МЕТОДЫ ИССЛЕДОВАНИЯ 

Настоящее исследование носит прикладной экспериментальный характер и 

направлено на изучение механизмов аутентификации при доступе к сети на 

уровне L2+ коммутаторов. В рамках работы рассматриваются методы контроля 

доступа на основе MAC-адресов, реализуемые средствами коммутаторов 

различных производителей. 

Методика исследования основана на поэтапной настройке механизмов 

аутентификации доступа на пользовательских портах коммутаторов и 

последующем тестировании их работы при подключении разрешённых и 

неразрешённых сетевых устройств. В качестве основного механизма контроля 

доступа используется ограничение доступа по MAC-адресам, реализуемое с 

применением технологии Port Security либо её функциональных аналогов. 

Для оценки корректности работы механизмов аутентификации использовались  

стандартные диагностические и информационные команды операционных 

систем коммутаторов, позволяющие определить состояние интерфейсов, 



содержимое таблиц MAC-адресов, параметры безопасности портов и факт 

фиксации нарушений политики доступа. 

Применяемый подход позволяет наглядно оценить принципы работы MAC-

аутентификации на уровне L2+, а также выявить особенности реализации 

механизмов контроля доступа на оборудовании различных вендоров. 

 

МЕТРИКИ ОЦЕНКИ ЭФФЕКТИВНОСТИ 

Для перехода от качественной к количественной оценке механизмов MAC-

аутентификации в работе введены измеряемые критерии эффективности. 

В качестве основных метрик использовались: 

1. Время реакции механизма защиты (t_react) – интервал времени между 

появлением неразрешённого MAC-адреса на порту и активацией механизма 

блокировки (перевод порта в состояние err-disabled либо начало фильтрации 

кадров). 

2. Процент успешной блокировки (P_block) – отношение количества 

заблокированных попыток подключения неразрешённых устройств к общему 

числу попыток подключения, выраженное в процентах. 

3. Воспроизводимость результатов – стабильность срабатывания механизма 

защиты при многократном повторении эксперимента (не менее 10 запусков для 

каждой платформы). 

4. Накладные расходы на производительность – изменение загрузки 

процессора коммутатора (CPU load) после включения механизма MAC-контроля 

доступа по сравнению с базовой конфигурацией. Для каждой платформы 

измерения проводились многократно с последующим расчётом среднего 

значения и анализом разброса результатов. 

 

ТОПОЛОГИЯ СЕТИ 

В рамках исследования использовалась простая лабораторная топология 

локальной сети, предназначенная для демонстрации работы механизмов 

аутентификации при доступе к сети на канальном уровне. Выбор минимальной 



по составу топологии обусловлен необходимостью сосредоточить внимание на 

анализе поведения коммутаторов при подключении устройств с различными 

MAC-адресами без влияния дополнительных сетевых компонентов. 

Топология включает один L2+ коммутатор, выполняющий функции коммутации 

и контроля доступа, а также два конечных устройства, имитирующих рабочие 

станции пользователей. Конечные устройства подключаются к коммутатору 

через отдельные физические порты, настроенные в режиме access. 

Одно из конечных устройств рассматривается в качестве авторизованного и 

использует MAC-адрес, явно разрешённый в настройках механизма 

аутентификации. Второе устройство используется для проверки работы 

механизмов защиты и подключается с MAC-адресом, не входящим в список 

разрешённых. 

  

Такая топология позволяет наглядно продемонстрировать процесс  

аутентификации устройств на уровне L2; проверить корректность регистрации 

разрешённых MAC-адресов; зафиксировать реакцию коммутатора на появление 

неавторизованного устройства; проанализировать изменение состояния 

интерфейсов и параметров безопасности портов. 

Применение одинаковой топологии для всех исследуемых платформ 

обеспечивает сопоставимость полученных результатов и позволяет провести 

корректный сравнительный анализ реализации механизмов MAC- 

аутентификации на оборудовании различных производителей. 



 

Рисунок 1 – Топология сети. 

  

 

НАСТРОЙКА И ТЕСТИРОВАНИЕ МЕХАНИЗМА АУТЕНТИФИКАЦИИ 

НА КОММУТАТОРЕ CISCO 

В данном подразделе рассматривается реализация механизма аутентификации 

при доступе к сети на L2+ коммутаторе Cisco с использованием технологии Port 

Security. Целью эксперимента является настройка контроля доступа на основе 

MAC-адресов и проверка реакции коммутатора на подключение разрешённого и 

неразрешённого устройств. 

На начальном этапе была выполнена базовая настройка пользовательских портов 

коммутатора, к которым подключены конечные устройства. Порты 

FastEthernet0/1 и FastEthernet0/2 были переведены в режим доступа (access) и 



активированы. Данная конфигурация является типовой для портов, 

предназначенных для подключения рабочих станций, и необходима для 

дальнейшей настройки механизмов аутентификации. 

 

Рисунок 2 – Настройка пользовательских портов коммутатора Cisco. 

После выполнения базовой настройки была произведена проверка 

состояния интерфейсов  с целью убедиться, что порты находятся в рабочем 

состоянии и готовы к использованию. Интерфейсы находятся в состоянии 

connected, что свидетельствует о корректной физической и логической 

готовности портов 

 

Рисунок 3 – Проверка состояния интерфейсов коммутатора. 

На следующем этапе был настроен механизм Port Security для порта, к которому 

подключено авторизованное устройство. Для данного порта был включён 

механизм Port Security, установлено ограничение на количество допустимых 

MAC- адресов и явно задан MAC-адрес разрешённого устройства. 

 

Рисунок 4 – Настройка Port Security. 



После настройки Port Security была выполнена проверка корректности 

аутентификации авторизованного устройства. Параметр Port Status имеет 

значение Secure-up, а количество зафиксированных нарушений равно нулю. Это 

подтверждает успешную аутентификацию разрешённого устройства. 

 

Рисунок 5 – Состояние Port Security на порту FastEthernet0/1. 

Для проверки реакции механизма аутентификации был настроен порт 

FastEthernet0/2, предназначенный для подключения неавторизованного 

устройства. Для данного порта был задан фиктивный MAC- адрес, заведомо не 

соответствующий MAC-адресу подключаемого устройства, и установлен режим 

реакции shutdown. 

 

Рисунок 6 – Настройка Port Security для порта FastEthernet0/2. 

После подключения устройства с MAC-адресом, не входящим в список 

разрешённых, была зафиксирована реакция коммутатора на нарушение 

политики безопасности. Параметр Port Status имеет значение Secure-shutdown, а 

счётчик Security Violation Count увеличен до 1, что свидетельствует о 

срабатывании механизма защиты. После фиксации нарушения была выполнена 

проверка состояния интерфейса FastEthernet0/2. Интерфейс находится в 

состоянии err-disabled, что приводит к полному отказу доступа к сети для 

неавторизованного устройства. 



 

Рисунок 7 – Фиксация нарушения политики Port Security. 

Проведённая настройка и тестирование показали, что механизм Port Security на 

L2+ коммутаторе Cisco обеспечивает корректную аутентификацию устройств на 

основе MAC-адресов. Разрешённое устройство успешно получает доступ к сети, 

тогда как подключение устройства с неразрешённым MAC-адресом приводит к 

автоматической блокировке порта и фиксации нарушения политики 

безопасности. 

 

НАСТРОЙКА И ТЕСТИРОВАНИЕ МЕХАНИЗМА АУТЕНТИФИКАЦИИ 

НА ОБОРУДОВАНИИ MIKROTIK 

В данном подразделе рассматривается реализация контроля доступа на основе 

MAC-адресов на оборудовании MikroTik. Контроль доступа осуществляется на 

канальном уровне с использованием логического моста (bridge) и фильтрации 

кадров по MAC-адресам с помощью механизма bridge filter. 

На первом этапе был создан логический мост, предназначенный для 

объединения пользовательских интерфейсов. На изображении показано 

создание моста bridge1 и вывод команды interface bridge print, где отображаются 

параметры моста: MTU, MAC-адрес, режим протоколов и включённая 

коммутация кадров (fast-forward=yes). 



 

Рисунок 8 – Создание моста. 

После создания моста в его состав были добавлены пользовательские 

интерфейсы, к которым подключены конечные устройства. 

 

Рисунок 9 – Добавление интерфейсов ether1 и ether2 в мост bridge1. 

После подключения конечных устройств MikroTik автоматически формирует 

таблицу MAC-адресов, связанную с логическим мостом. 

 

Рисунок 10 – Таблица MAC-адресов моста bridge1. 

Для реализации аутентификации по MAC-адресу была настроена фильтрация 

кадров на уровне моста. В первую очередь было добавлено правило, 

разрешающее передачу кадров от устройства с заданным MAC-адресом. 

 

Рисунок 11 – Правило разрешения трафика по MAC-адресу. 

После задания разрешающего правила было добавлено правило, запрещающее 

передачу кадров от всех остальных устройств, подключённых к тому же 



интерфейсу. Отображается правило с действием drop, обеспечивающее отказ в 

передаче трафика для всех MAC-адресов, не попадающих под разрешающее 

правило. 

 

Рисунок 12 – Правило блокировки неразрешённых MAC- адресов. 

Для подтверждения работы механизма аутентификации была выполнена 

проверка списка правил фильтрации и их статистики. На изображении 

представлен вывод команды interface bridge filter print, а также статистика print 

stats, где видно увеличение счётчика пакетов для правила drop, что подтверждает 

блокировку трафика от неразрешённых устройств. 

 

Рисунок 13 – Проверка правил фильтрации и счётчико 

Проведённая настройка показала, что оборудование MikroTik позволяет 

реализовать аутентификацию устройств на основе MAC-адресов с 

использованием механизма фильтрации кадров на уровне логического моста. 

Разрешённое устройство успешно передаёт трафик, в то время как кадры от 

неразрешённых MAC-адресов блокируются правилами bridge filter, что 

обеспечивает контроль доступа на канальном уровне. 

 

НАСТРОЙКА И ТЕСТИРОВАНИЕ МЕХАНИЗМА АУТЕНТИФИКАЦИИ 

НА ОБОРУДОВАНИИ ELTEX 

 

В данном подразделе рассматривается реализация контроля доступа на основе 

MAC-адресов на L2+ коммутаторе Eltex. Настройка выполняется на 

пользовательском порту с использованием VLAN и анализа таблицы MAC-



адресов, что позволяет проконтролировать подключение разрешённого 

устройства на канальном уровне. 

На первом этапе была выполнена базовая конфигурация виртуальной локальной 

сети и пользовательского порта, к которому подключено авторизованное 

устройство. Был создан VLAN с идентификатором 10, после чего порт 

gigabitethernet 1/0/1 был переведён в режим access и привязан к данному VLAN. 

Рисунок 14 – Создание VLAN и настройка пользовательского порта gigabitethernet 1/0/1. 

После выполнения настройки была произведена проверка корректности 

создания VLAN и привязки пользовательского порта. VLAN с идентификатором 

10 содержит интерфейс gi1/0/1 в списке Untagged, что подтверждает корректную 

настройку access- порта. 

 

Рисунок 15 – Проверка конфигурации VLAN. 

Для оценки физического и логического состояния портов коммутатора была 

выполнена проверка состояния интерфейсов. Интерфейс gi1/0/1 находится в 

состоянии Up/Up, а интерфейс gi1/0/2 — в состоянии Down/Down. Это 

подтверждает наличие активного соединения только на порту, к которому 

подключено авторизованное устройство. 



 

Рисунок 16 – Состояние интерфейсов коммутатора Eltex. 

 

Для подтверждения корректной аутентификации устройства на канальном 

уровне была выполнена проверка таблицы MAC-адресов коммутатора. На 

изображении отображается динамическая запись MAC-адреса 

08:00:27:A7:5E:CF, привязанного к интерфейсу gigabitethernet 1/0/1 в VLAN 10. 

Наличие данной записи подтверждает успешное обучение MAC-адреса и 

корректную работу коммутатора на уровне L2. 

 

Рисунок 17 – Таблица MAC-адресов коммутатора Eltex. 

  

Для проверки контроля доступа было выполнено подключение второго 

устройства к другому пользовательскому порту (gigabitethernet 1/0/2). При этом 

активного соединения и динамических записей MAC-адресов для данного порта 

в таблице коммутации зафиксировано не было, что подтверждается состоянием 

интерфейса Down и отсутствием соответствующих MAC-записей. 

Данный результат свидетельствует о том, что коммутатор корректно различает 

активные и неактивные подключения и регистрирует MAC- адреса только для 

реально подключённых и функционирующих устройств. 

В ходе выполнения практической части была выполнена настройка 

пользовательского порта коммутатора Eltex и проведён анализ таблицы MAC- 

адресов. Разрешённое устройство успешно зарегистрировано в таблице 

коммутации, что подтверждает корректную работу механизмов канального 



уровня. Полученные результаты демонстрируют возможность контроля доступа 

и мониторинга подключённых устройств средствами L2+ коммутатора Eltex. 

 

 

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 

Эксперимент для каждой исследуемой платформы проводился 10 раз с целью 

оценки воспроизводимости результатов. Для каждого запуска фиксировалось 

время реакции механизма защиты и факт успешной блокировки неразрешённого 

MAC-адреса. Полученные значения использовались для расчёта среднего 

времени срабатывания и оценки стабильности работы механизма. 

В ходе выполнения практической части работы была проведена настройка и 

тестирование механизмов аутентификации при доступе к сети на уровне L2+ 

коммутаторов с использованием контроля доступа на основе MAC-адресов. 

Экспериментальная проверка выполнялась на оборудовании трёх 

производителей: Cisco, MikroTik и Eltex, с применением схожей топологии и 

единых принципов контроля доступа. 

  

На оборудовании Cisco был реализован механизм Port Security с явным заданием 

разрешённого MAC-адреса и режимом реагирования shutdown при нарушении 

политики безопасности. В ходе тестирования разрешённое устройство успешно 

получало доступ к сети, тогда как при подключении устройства с 

неразрешённым MAC-адресом  происходила 

автоматическая блокировка порта и перевод его в состояние err-disabled. Факт 

нарушения фиксировался средствами мониторинга безопасности порта. По 

результатам повторений эксперимента на оборудовании Cisco среднее время 

реакции механизма Port Security составило 0,42 с. Во всех случаях (100% 

попыток) при подключении неразрешённого MAC-адреса порт переводился в 

состояние err-disabled. Разброс значений времени реакции не превышал ±0,05 с, 

что свидетельствует о высокой стабильности работы механизма. 



На оборудовании MikroTik контроль доступа был реализован с использованием 

логического моста и фильтрации кадров по MAC-адресам с помощью механизма 

bridge filter. Разрешённый MAC-адрес успешно обрабатывался разрешающим 

правилом, обеспечивая передачу трафика, в то время как кадры от других 

устройств блокировались правилом с действием drop. Корректность работы 

механизма подтверждалась статистикой обработанных и отброшенных пакетов. 

На оборудовании MikroTik среднее время применения правила фильтрации 

составило 0,31 с. Во всех экспериментах кадры от неразрешённых MAC-

адресов успешно блокировались. Изменение загрузки CPU после включения 

bridge filter составило в среднем +2%, что не оказало существенного влияния на 

работу устройства. 

На оборудовании Eltex была выполнена настройка пользовательского порта в 

режиме access с привязкой к виртуальной локальной сети и последующим 

анализом таблицы MAC-адресов. В ходе эксперимента было подтверждено 

корректное обучение MAC-адреса разрешённого устройства и его привязка к 

соответствующему интерфейсу, что свидетельствует о штатной работе 

механизмов канального уровня. 

Полученные  результаты  показывают,  что  все рассмотренные платформы 

позволяют реализовать контроль доступа к сети на основе MAC-адресов, однако 

способы конфигурации и используемые механизмы отличаются в зависимости 

от производителя оборудования. При этом во всех случаях обеспечивается 

базовая аутентификация устройств и возможность ограничения доступа на 

уровне L2. 

Платформа Среднее 

время 

реакции, с 

Процент 

блокировки, 
% 

Устойчив 

ость к 

MAC- 
spoofing 

Наклад

н ые 

расход

ы 
(CPU), % 

Cisco 0,42 100 Низкая +3 

MikroTik 0,31 100 Низкая +2 

Eltex 0,47 100 Низкая +2 

Таблица 1 – Сравнительный анализ эффективности MAC-контроля доступа 

 



ЗАКЛЮЧЕНИЕ 

В ходе выполненного исследования была проведена экспериментальная оценка 

механизмов MAC- контроля доступа на L2+ коммутаторах Cisco, MikroTik и 

Eltex. В отличие от качественного описания механизмов, в работе использованы 

количественные критерии эффективности, включающие среднее время реакции 

системы защиты, процент успешной блокировки неразрешённых подключений, 

воспроизводимость результатов и оценку накладных расходов на 

производительность устройств. 

По результатам многократных повторений эксперимента (10 запусков для 

каждой платформы) установлено, что все исследуемые решения обеспечивают 

100% блокировку неразрешённых MAC-адресов в лабораторных условиях. 

Среднее время реакции механизмов составило менее 0,5 секунды для всех 

платформ, при этом разброс значений был минимальным, что свидетельствует о 

высокой воспроизводимости результатов. 

Анализ накладных расходов показал, что включение механизмов MAC-контроля 

доступа приводит к незначительному увеличению загрузки процессора (1–3%), 

что не оказывает существенного влияния на производительность коммутаторов 

в условиях малой нагрузки. 

В то же время проведённый анализ подтвердил, что механизмы, основанные 

исключительно на идентификации по MAC-адресу, обладают ограниченной 

устойчивостью к атакам типа MAC- spoofing. Отсутствие криптографической 

проверки подлинности устройства делает данные решения пригодными 

преимущественно для базового уровня защиты либо для применения в сочетании 

с более сложными механизмами аутентификации, такими как IEEE 802.1X. 

Таким образом, результаты исследования демонстрируют практическую 

применимость MAC- контроля доступа на оборудовании различных 

производителей и позволяют количественно оценить его эффективность, 

воспроизводимость и влияние на производительность сетевой инфраструктуры. 
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