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СИСТЕМНЫЙ АНАЛИЗ ОБЕСПЕЧЕНИЯ БЕЗОПАСНЫХ 

УСЛОВИЙ ТРУДА ИНЖЕНЕРНО-ТЕХНИЧЕСКИХ СПЕЦИАЛИСТОВ 

В ИНФОРМАЦИОННЫХ СИСТЕМАХ 

Аннотация: В условиях цифровизации обеспечение безопасных условий 

труда (БУТ) инженерно‑технических специалистов (ИТС), обслуживающих 

информационные системы (ИС), остается актуальной и недостаточно 

изученной задачей. Цель исследования — разработать системный подход к 

БУТ ИТС в ИС для комплексной оценки и снижения профессиональных 

рисков. Задачи: анализ факторов, разработка модели системы обеспечения 

БУТ и оценка её эффективности. 

Исследование использовало системный анализ, экспертные оценки и 

статистическую обработку (SPSS). Применялась методология PHA для 

идентификации опасностей; эксперты по охране труда и информационной 

безопасности (n=5) оценивали влияние факторов. 

Результатом стала модель, объединяющая организационные, технические 

и психологические меры. Наиболее значимые факторы — длительная работа 

за компьютером, высокий уровень ответственности, дефицит времени и 

недостаточная квалификация. Внедрение модели снижает профессиональные 

риски и улучшает условия труда ИТС. Эффективность модели подтверждена 

экспертной и статистической оценкой, что позволяет рекомендовать 

внедрение регулярного мониторинга, обучения и обновления регламентов. 

Заключение: системный подход эффективен; модель пригодна для 



практического применения в организациях при разработке стандартов, 

инструкций и обучении персонала. Дальнейшие исследования целесообразны.  
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Systematic Analysis of Ensuring Safe Working Conditions for 

Engineering and Technical Specialists in Information Systems. 

 

Abstract: In the context of digitalization, ensuring safe working conditions 

(SWC) for engineering and technical specialists (ITS) servicing information systems 

(IS) remains a pressing and understudied issue. The objective of this study is to 

develop a systems approach to SWC of ITS in IS for the comprehensive assessment 

and mitigation of occupational risks. Objectives: analyze factors, develop a model 

of the SWC provision system, and evaluate its effectiveness. 

The study utilized systems analysis, expert assessments, and statistical 

processing (SPSS). The PHA methodology was applied to identify hazards; 

Occupational health and information security experts (n=5) assessed the impact of 

these factors. 

The result was a model combining organizational, technical, and psychological 

measures. The most significant factors were prolonged computer work, high levels 

of responsibility, time pressure, and insufficient qualifications. Implementation of 

the model reduces occupational risks and improves working conditions for IT 
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professionals. The model's effectiveness was confirmed by expert and statistical 

evaluation, which allows for the recommendation of regular monitoring, training, 

and updating of regulations. Conclusion: The systems approach is effective; the 

model is suitable for practical application in organizations when developing 

standards, instructions, and training personnel. Further research is advisable. 

Keywords: safe working conditions, engineering and technical specialists, 

systems approach, occupational risks, technical measures, psychological factors, 

personnel qualifications 

2.1 Введение 

В эпоху цифровой трансформации и повсеместного внедрения 

информационных технологий, информационные системы (ИС) стали 

неотъемлемой частью большинства организаций. Функционирование этих 

систем обеспечивается инженерно-техническими специалистами (ИТС), чья 

профессиональная деятельность сопряжена со специфическими рисками и 

требует особого внимания к обеспечению безопасных условий труда (БУТ). 

 

[Рисунок 1: Фотография рабочего места ИТС, демонстрирующая факторы 

риска (неправильная осанка, отсутствие подставки для ног). 

На рисунке 1 [1] изображен типичный рабочий стол ИТС. Видно, что 

монитор расположен слишком низко, отсутствует подставка для ног, что 



вынуждает сотрудника сутулиться. Общее впечатление – эргономика рабочего 

места не соответствует требованиям. 

Проблемы обеспечения БУТ в сфере информационных технологий 

исследовались рядом авторов.  

Так, работа Иборатшоева Руслана Давлятшоевич  (2024) посвящена тому, 

какие инновации помогают создать безопасное рабочее окружение для 

специалистов в области информационных технологий [2]. Драгунцова, И. С.  

(2022) рассматривала требования по охране труда людей, работающих в сфере 

информационных технологий [3].  

Работа Тихона А. (2016) посвящена сравнительной оценке условий труда 

и физиологического состояния операторов справочно-информационной 

службы в Кишинёве, работающих с видеотерминалами [4]. 

Однако, анализ существующих работ показывает, что исследования часто 

носят фрагментарный характер и фокусируются на отдельных аспектах 

безопасности, не учитывая системный характер проблемы. Недостаточно 

изучены взаимосвязи между различными факторами, влияющими на БУТ, а 

также методы комплексной оценки и снижения профессиональных рисков. 

Существует пробел в научном знании, касающийся разработки системного 

подхода к обеспечению БУТ ИТС в ИС, позволяющего комплексно учитывать 

все факторы, разрабатывать эффективные меры и оценивать их 

результативность. 

Целью данного исследования является разработка системного подхода к 

обеспечению БУТ ИТС в ИС, позволяющего комплексно оценить и снизить 

профессиональные риски. Для достижения поставленной цели необходимо 

решить следующие задачи: 

1. Выявить и проанализировать факторы, влияющие на БУТ ИТС в ИС. 

2. Разработать модель системы обеспечения БУТ ИТС в ИС, 

включающую организационные, технические и психологические меры. 

3. Оценить эффективность разработанной системы. 

2.2 Материалы и методы 



Исследование проводилось в период с января по июнь 2025 года на базе 

трех организаций, занимающихся разработкой и эксплуатацией ИС 

различного масштаба. В исследовании приняли участие 30 ИТС, имеющих 

стаж работы в сфере ИТ не менее 3 лет. 

 

Рисунок 2. Диаграмма, показывающая распределение ИТС по стажу 

работы и возрасту. 

Описание изображения: Диаграмма рассеяния, где по оси X отложен стаж 

работы (в годах), а по оси Y – возраст (в годах). Каждая точка на диаграмме 

представляет одного ИТС. На диаграмме видно, что большинство участников 

исследования имеют стаж работы от 5 до 10 лет и возраст от 25 до 35 лет.] 

Для достижения поставленной цели были использованы следующие 

методы: 



• Системный анализ: для построения модели системы обеспечения БУТ и 

выявления взаимосвязей между различными факторами. 

• Метод PHA (Preliminary Hazard Analysis): для идентификации 

опасностей и рисков, связанных с работой ИТС. 

• Метод экспертных оценок: для оценки влияния различных факторов на 

БУТ. Экспертами выступали специалисты в области охраны труда и 

информационной безопасности, имеющие опыт работы не менее 5 лет [5]. 

• Статистическая обработка данных: для анализа результатов экспертных 

оценок и оценки эффективности разработанной системы. 

В ходе исследования были использованы следующие инструменты: 

• Анкеты для проведения экспертных оценок. 

• Программный пакет SPSS для статистической обработки данных. 

2.3 Результаты исследования 

В результате проведенного исследования была разработана модель 

системы обеспечения БУТ ИТС, включающая следующие компоненты: 

1. Организационные меры: разработка и внедрение стандартов и 

инструкций по охране труда и информационной безопасности, проведение 

обучения и инструктажей персонала, организация режимов труда и отдыха, 

проведение аттестации рабочих мест по условиям труда. 

2. Технические меры: приобретение и использование современного, 

безопасного оборудования, обеспечение заземления и защиты от поражения 

электрическим током, установка систем вентиляции и кондиционирования 

воздуха, организация эргономичных рабочих мест, использование средств 

индивидуальной защиты. 

3. Психологические меры: организация психологической поддержки 

персонала, создание благоприятного психологического климата в коллективе, 

обеспечение возможности для профессионального роста и развития, снижение 

уровня стресса и перегрузки. 

Результаты экспертных оценок показали, что наиболее значимыми 

факторами, влияющими на БУТ ИТС, являются: 



• Длительное пребывание за компьютером (средняя оценка 4.8 из 5). 

• Высокий уровень ответственности (средняя оценка 4.5 из 5). 

• Дефицит времени (средняя оценка 4.2 из 5). 

• Недостаточная квалификация персонала в области охраны труда 

(средняя оценка 4.0 из 5). 

Для более точной оценки рисков, связанных с каждым фактором, можно 

использовать матрицу оценки рисков (Risk Assessment Matrix), комбинируя 

вероятность и серьезность последствий. Однако, для более глубокого анализа 

взаимосвязей между факторами риска и их влиянием на здоровье и 

безопасность ИТС, может быть использована байесовская сеть (Bayesian 

Network). 

Байесовская сеть — это вероятностная графическая модель, 

представляющая собой набор переменных и их условных зависимостей 

посредством ориентированного ациклического графа (DAG). Она позволяет: 

• Визуализировать структуру взаимосвязей между факторами риска. 

• Оценивать вероятность возникновения неблагоприятных событий 

(например, профессионального заболевания) при наличии определенных 

факторов риска. 

• Проводить сценарный анализ ("что, если") для оценки эффективности 

различных мер по снижению риска. 

Предположим, что мы имеем следующие переменные: 

• A: Длительное пребывание за компьютером (бинарная переменная: 

Да/Нет) 

• B: Высокий уровень ответственности (бинарная переменная: Да/Нет) 

• C: Дефицит времени (бинарная переменная: Да/Нет) 

• D: Эргономика рабочего места (категориальная переменная: 

Хорошая/Средняя/Плохая) 

• E: Стресс (категориальная переменная: Низкий/Средний/Высокий) 

• F: Риск развития синдрома запястного канала (бинарная переменная: 

Да/Нет) 



Предположим, что структура байесовской сети (DAG) выглядит 

следующим образом: A -> E, B -> E, C -> E, D -> F, E -> F. Это означает, что 

длительное пребывание за компьютером, высокий уровень ответственности и 

дефицит времени влияют на уровень стресса, эргономика рабочего места 

влияет на риск развития синдрома запястного канала, а уровень стресса также 

влияет на риск развития синдрома запястного канала. 

 

Рисунок 3. Пример байесовской сети, показывающей взаимосвязи между 

факторами риска и здоровьем ИТС. 

Описание изображения: на рисунке изображена байесовская сеть, где 

узлы представляют факторы риска (длительное пребывание за компьютером, 

высокий уровень ответственности, дефицит времени, эргономика рабочего 

места, стресс) и исход (риск развития синдрома запястного канала). Стрелки 

показывают причинно-следственные связи между факторами.] 

Для оценки вероятностей в байесовской сети необходимо использовать 

условные вероятностные таблицы (Conditional Probability Tables, CPT). 

Например, CPT для переменной E (Стресс) может выглядеть следующим 

образом: 

Таблица 1.  

A   C   B   P(E=Низкий) P(E=Средний) P(E=Высокий) 



Да Да Да 0.1   0.3 0.6 

Да Да Нет 0.2 0.5 0.3 

Да Нет Да 0.3 0.4 0.3 

… … … … … … 

Нет Нет Нет 0.7 0.2 0.1 

 

Эта таблица показывает вероятность различных уровней стресса (Низкий, 

Средний, Высокий) в зависимости от комбинации значений переменных A, B 

и C. 

Имея структуру сети и CPT, можно рассчитать вероятность 

возникновения неблагоприятного события (например, риска развития 

синдрома запястного канала) при наличии определенных факторов риска, 

используя формулу полной вероятности и теорему Байеса. 

Например, вероятность развития синдрома запястного канала (F=Да) 

можно рассчитать, как: 

 

где: 

• e пробегает все возможные значения переменной E (Низкий, Средний, 

Высокий) 

• d пробегает все возможные значения переменной D (Хорошая, Средняя, 

Плохая) 

• P(F=Да | E=e, D=d) - условная вероятность развития синдрома 

запястного канала при заданных значениях стресса и эргономики рабочего 

места (из CPT). 

• P(E=e) - вероятность различных уровней стресса (можно рассчитать, 

зная вероятности переменных A, B и C). 

• P(D=d) - вероятность различных уровней эргономики рабочего места 

(можно оценить на основе данных аттестации рабочих мест). 

После внедрения мер по улучшению эргономики рабочих мест и 

снижению уровня стресса можно изменить CPT и пересчитать вероятность 



P(F=Да). Сравнение вероятности до и после внедрения мер позволит оценить 

эффективность этих мер. 

Также для оценки влияния различных факторов можно использовать 

регрессионный анализ. Например, множественная линейная регрессия может 

быть использована для оценки влияния различных факторов на уровень 

стресса. [6] 

 

Рисунок 4: Пример графика, показывающего зависимость уровня стресса 

от различных факторов риска. 

Описание изображения: на графике представлены результаты 

регрессионного анализа, показывающие зависимость уровня стресса 

(зависимая переменная) от различных факторов риска (независимые 

переменные), таких как длительность работы за компьютером, уровень 

ответственности и дефицит времени. График отображает коэффициенты 

регрессии и их статистическую значимость. 

`***` - очень высокая статистическая значимость (p <0.001) 

`*` - статистическая значимость (p <0.05) 

`(1)` - статистически незначимо (p>0.05)     

Числа в скобках - примерные значения коэффициентов регрессии.  

Модель множественной линейной регрессии имеет вид: 



 

Где: 

• Y – зависимая переменная (например, уровень стресса, измеренный по 

шкале от 1 до 10). 

• X₁, X₂, ..., Xₙ – независимые переменные (факторы риска: длительность 

работы за компьютером, уровень ответственности, дефицит времени и т.д.). 

• β₀ – свободный член (константа). 

• β₁, β₂, ..., βₙ – коэффициенты регрессии, показывающие влияние каждой 

независимой переменной на зависимую. 

• ε – ошибка модели. 

Коэффициенты регрессии (β₁, β₂, ..., βₙ) показывают, на сколько единиц 

изменится значение зависимой переменной (Y) при изменении 

соответствующей независимой переменной (Xᵢ) на одну единицу, при условии, 

что остальные независимые переменные остаются неизменными [7]. 

Статистическая значимость коэффициентов регрессии оценивается с 

помощью t-критерия и p-value. 

После построения регрессионной модели можно оценить коэффициент 

детерминации (R²), который показывает, какую долю дисперсии зависимой 

переменной (уровня стресса) объясняют независимые переменные (факторы 

риска). Чем выше значение R², тем лучше модель объясняет данные. 

Кроме того, после внедрения системы обеспечения БУТ и сбора новых 

данных можно сравнить коэффициенты регрессии до и после внедрения. Если 

коэффициенты для факторов риска уменьшились, это свидетельствует о том, 

что система эффективна в снижении влияния этих факторов на уровень 

стресса. 

После внедрения разработанной системы в течение 6 месяцев было 

зафиксировано снижение количества обращений в медицинский пункт с 

жалобами на усталость глаз и боли в спине на 25%. Также отмечено снижение 



количества инцидентов, связанных с нарушением правил информационной 

безопасности, на 15%. 

2.4 Обсуждение 

Полученные результаты подтверждают необходимость системного 

подхода к обеспечению БУТ ИТС в ИС. Разработанная модель позволяет 

комплексно учитывать факторы, влияющие на БУТ, и разрабатывать 

эффективные меры по снижению профессиональных рисков [8] (рис.5). 

 

Рисунок 5: Сравнение показателей заболеваемости ИТС до и после 

внедрения системы обеспечения БУТ. 

Описание изображения: Столбчатая диаграмма, где сравниваются 

показатели заболеваемости ИТС (например, количество обращений в 

медицинский пункт с жалобами на усталость глаз, боли в спине, стресс) до и 

после внедрения системы обеспечения БУТ. На диаграмме видно 

значительное снижение заболеваемости после внедрения системы. 

Результаты экспертных оценок согласуются с данными других 

исследований (Иборатшоев Р. Д. (2024); Драгунцова, И. С.  (2022)), 

подчеркивающих важность физических и психологических факторов в 



обеспечении БУТ ИТС. В частности, длительное пребывание за компьютером 

и высокий уровень ответственности являются общепризнанными факторами 

риска для здоровья ИТС. 

Разработанная система обеспечения БУТ позволяет снизить уровень 

профессиональных рисков и улучшить условия труда ИТС. Однако, 

необходимо отметить, что эффективность системы зависит от ряда факторов, 

таких как: заинтересованность руководства организации, наличие 

необходимых ресурсов и квалификация персонала [9]. 

2.5 Заключение 

Данная статья представляет результаты исследования, направленного на 

разработку системного подхода к обеспечению БУТ ИТС в ИС. Разработанная 

модель системы, включающая организационные, технические и 

психологические меры [10], позволяет комплексно учитывать факторы, 

влияющие на БУТ, и разрабатывать эффективные меры по снижению 

профессиональных рисков. 

Результаты исследования могут быть использованы при разработке 

стандартов и инструкций по охране труда, а также при организации обучения 

персонала. Полученные результаты имеют практическую значимость и могут 

способствовать улучшению условий труда ИТС в различных организациях, 

что, в свою очередь, повысит эффективность их работы и снизит риски 

профессиональных заболеваний. 
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