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OBHAPYKEHUE CAMOPA3MHOXAIOINXCS CETEBBIX YEPBEH C
MNOMOUIbIO LSTM-ABTO3HKO/JIEPA: TUBPUHBIN MOJIXO01 HA
OCHOBE AHAJIU3A BPEMEHHBIX ITIOCJIEJOBATEJIBHOCTEM

Annomayua: Cmamvs noceéswena pazpabdomke U 3SKCNePUMEHMANbHOU
sanuoayuu  mMemooa  OOHAPYHCEHUSI  CAMOPAZMHONCAIOWUXCSL  8DEOOHOCHBIX
npozspamm (cemeguvlx uepeell) ¢ UCnoIb308anuem 21yo60ko2o obyyenus. B omauyue
Om KIACCU4eCKUx CUSHAMYPHBbIX U IBPUCMUYECKUX HOOX0008, NPeON0NCeHHbIl
Memoo aHanuzupyem peMeHHvle NOCAe008AmeNbHOCMU Cemeso20 mpaguxa,
8bl0eNsAd XAPAKMepHvle NPUSHAKU: KOJIUYECMBO NAKemo8 8 CeKYHOY, YUCIO
YHUKanouwlx IP-adpecos u cpednuti unmepean mexicoy coeouneHuamu. B ocnoge
memooa nexcum LSTM-asmosnkodep — pekyppeHmHas HeupoHHas cemo,
obyuaemas 80CCMAHABIUBAMb HOPMATbHblE 8pPeMeHHble pAobl. Anomanuu
(akmusHocmb  uepes)  BLIAGIAIOMCA NO  PEe3KOMY  BO3DACMAHUI)  OWUOKU
soccmanosnenus (MSE). [Ipeocmasnena peanuzayus ha Python c ucnonv3oganuem
TensorFlow/Keras,  exmoualowas  2enepayuro  CUHMEMUYECKUX  OAHHbIX,
00HOKpamuoe obyueHue modenu u eé nociedyroujee NpuMeHeHue 6 pearbHOM

epemeru be3 nepeo6yquuﬂ. 3Kcnepumenmaﬂbnoe mecmuposanue nokasaio
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noanomy (Recall) 1.0, mounocms (Precision) 0.998 u Fl-mepy 0.999 npu nopoee,
BLIYUCTIIEMOM KAK CpeOHee NIC MpU CMAHOAPMHbIX OMKIOHeHus. Pe3ynvmamul
BU3YATUZUPOBAHDL 8 8Ude cucmozpamm, box-plot u kpusou 0byuerus.

Knwueswie cnoea: camopazmnodxcaroujuecs supycol, cemesgnie uepsu, LSTM,
A8MOIHKOOEp, OOHapyJiceHue aHOMANUl, BpeMeHHble NOC1ed08amenrbHOCHU,

MAWUHHOE 06yquue, uch)opmaquHHaﬂ bezonacHocmeo.

SELF-REPLICATING NETWORK WORMS DETECTION USING LSTM
AUTOENCODER: A HYBRID TIME-SEQUENCE ANALYSIS-BASED
APPROACH

Annotation: The article is devoted to the development and experimental
validation of a method for detecting self-propagating malware (network worms)
using deep learning. Unlike classical signature-based and heuristic approaches, the
proposed method analyzes time series of network traffic, extracting characteristic
features: packets per second, number of unique IP addresses, and average interval
between connections. The method is based on an LSTM autoencoder — a recurrent
neural network trained to reconstruct normal time series. Anomalies (worm activity)
are detected by a sharp increase in reconstruction error (MSE). A Python
implementation using TensorFlow/Keras is presented, including synthetic data
generation, one-time model training, and subsequent real-time application without
retraining. Experimental testing showed recall of 1.0, precision of 0.998, and F1-
score of 0.999 with a threshold calculated as mean plus three standard deviations.
Results are visualized as histograms, box-plot, and learning curve.

Key words: self-propagating viruses, network worms, LSTM, autoencoder,

anomaly detection, time series, machine learning, information security.

BBenenue

deHOMEH caMOpa3MHOKAIOLIUXCSl BPETOHOCHBIX MTPOrpamMM OCTAETCSI OAHUM



U3 HamOoJiee YCTOMYMBBIX BBI30OBOB B 001acTH MH(OPMAITMOHHONW O€30MacHOCTH.
CereBbie 4epBH, B OTIWMYHE OT KIACCHYECKUX  (HalIOBBIX  BUPYCOB,
pacipoCTPaHsIOTCI aBTOHOMHO U€pe3 CETEBbIE TPOTOKOIIbI, UCTIOIb3Ysl YSI3BUMOCTH
WM METOABI colnaabHOW WHKeHepuu. Dnuaemun depBeld (Code Red, Blaster,
Conficker, WannaCry) mpoaeMOHCTPHPOBAIN CIIOCOOHOCTh TaKHX MPOTPaAMM
HAHOCHUTH yIIiepO TIoOasbHOrO0 MacimTaba 3a cuuTaHHbie dackl [1,2]. [1o gaHHBIM
APWG u Kaspersky, konuuecTBo aTak ¢ HCIOJIb30BAHHUEM CAMOPA3MHOXKAIOIIETOCS
I1O ocrtaércst cTabUIbHO BBICOKUM, TPUYEM YEPBH MOCTOSHHO 3BOJIIOLHUOHUPYIOT,
npuoOpeTas HoauMOp(HbIE U METaMOP(HBIE CBOMCTBA, YTO J€TaeT TPAJUIMOHHbIE
CUTHATYPHBIE METObI MaJIO3(PPEKTUBHBIMHU [3].

KitoueBast 0co0OEHHOCTh CETEBBIX Y€pPBEU — MOPOKIaEMbIE UMU BPEMEHHBIE
naTTepHbl TpaduKa: pe3Koe yBEIMUYCHHUE YMCIIa TAKETOB B CEKYHY, CKAHUPOBAHHE
6onpioro aquana3zona IP-agpecos, 3HaUNTENIbHOE COKPAILIEHUE MHTEPBATIOB MEXIY
COCIMHEHUSIMU. OTH TMATTEPHbl MOTYT ObITh BBISIBICHBI METOJAMH aHAIU3a
BPEMEHHBIX pANI0B. B mocnennue roapl riry0oOKUe peKyppeHTHbIE HEHPOHHBIE CETH
(LSTM) nokazanu BbICOKYIO 3()PEKTUBHOCTD B 3a/1auax OOHAPYKEHHUS aHOMAJIUI B
MOCJIeJ0BATEIbHBIX TaHHBIX [4,5].

B nanHO# cTaThe mpemiaraercsi MeToJ] OOHApY>KEHUS CETEeBBIX YepBel Ha
ocHoBe LSTM-aBrosHKoAEpa, OOYYEHHOTO HCKIIOYUTEILHO HA HOPMAIbHOM
Tpaduke. Takoit moaxo MO3BOISAET BHISBIATH PaHEE HEM3BECTHBIC aTaku (zero-day)
u  He TpeOyeT mNpenBapuTEIbHONM MapKHUPOBKH aHOMAJIbHBIX  OOpa3IoB.
Pa3zpaboTtannsiii mpoTotun peanuzoBaH Ha Python, mojnepkuBaeTr ogHOKpaTHOE
oOydeHune U MOCenyIOIIee 3arpyKeHre MO Jisl paboThl B pealbHOM BPEMEHH.

TexHonornyeckrue OCHOBBI CAMOPA3MHOXKAKOLIUXCSI IPOIPAMM U UX

noBenienue B cetu. Knmaccudukanus v >KM3HEHHBIA UK

Camopa3MHOXaroIuecs BPEAOHOCHBIE MPOrpaMMBbl JIENATCS Ha (pailsioBbIe
BUPYCHI (BHEAPSIIOTCS B UCIIOJIHSIEMBbIE (aiinb) Y CETEBBIC
4yepBU (pacmpocTpaHstoTCs 4yepe3 ceTh 0e3 moaudukanuu ¢ainos). ['mbpunHbie

(dbopMbI coyeTaroT 00a Mmexanu3Ma. JKU3HEHHBIN HUKII 4YepBs BKIIIOYAET: BHEJIPEHUE,



AKTUBALIMIO, TTIOUCK 1eJel (CKaHUPOBaHUE CETH), pa3MHOKEHUE (KOMMPOBAHUE Ha
YAAJIEHHBIE Y3J1bl), MACKUPOBKY M AKTUBALIUIO MOJIE3HON HArpy3KH.

CerteBble TaTTEPHBI YepBEH

[Ipu ckaHHpPOBaHUM CETU YEPBb F'€HEPUPYET XAPAKTEPHBIE AHOMAIIHH:
Poct uncna naketoB B cekyHay — ot 5-30 (Hopma) no 100500 (araka).
YBennueHue KOIM4eCTBAa YHUKAIBbHBIX [P-aapecoB B enuHuily Bpemenn — ot 1-5
1o 10-100.
YMeHbIIEHNE HHTEPBAIOB Mex Ay coeaqnHeHnssMu — ot 100-300 mc no 1-15 mc.
OTHU NpU3HAKU MOTYT OBITh 3alIyMJIEHBI, HO MX BPEMEHHAs JUHAMHUKA XOPOILIO
MOJIEJIUPYETCS] PEKYPPEHTHBIMH CETAMH.

[Tonmumopdusm u meramopu3M B KOHTEKCTE CETEBOro Tpaduka
XoTs moaumMop(}u3M TpaJuIIMOHHO aCCOLMUPYETC C U3MEHEHUEM KOJIa BUpYCa, B
CETEBbIX YEPBSIX MOTYT BapbHUPOBATHCS NapaMeTPbl CKAHUPOBAHUSA (PaHIOMHU3ALUSA
IP, usmenenue 3anepxek). [IpeasioxkeHHbIH METOI YCTOMYMB K TAKUM BapUAIUsM,
MIOCKOJIBKY aHAJIU3UPYET CTATUCTUUYECKUE XAPAKTEPUCTHUKH, a HE (PUKCUPOBAHHbBIC
CUTHATYPBHI.

[TocTaHOBKa 3a1a4M U LIEIU UCCIEN0OBAHUS

Llenbto wuccnenoBaHus SBISETCS pa3paboTKa M AKCHEpUMEHTalbHas
ampoOarisg Metoja OOHapyKEHHUsl CETeBbIX uepBed, ocHoBaHHoro Ha LSTM-
aBTO’HKO/IEPE, KOTOPBII:
o0ydJaeTcsi TOJIbKO Ha HOPMAaJILHOM (HE 3apakEHHOM) TpauKe;
He TpeOyeT MOBTOPHOIO OOYUYEHUs MPH KaXJI0M 3alycKe (MOJENb COXpaHsIeTcsl Ha
JTACK);
BBIUMCIISIET OLIMOKY BOCCTAaHOBJICHHUS AJII BPEMEHHBIX OKOH M KiIacCu(UUUpPYeT
AHOMAJIMH T10 TIPEBBILIEHUIO OPOra;
oOecrieynBaeT BU3yalU3allMI0 pe3yJbTaToOB (TUcTOrpamMMmebl, box-plot, kpuBas
oOy4eHus).
JUtst TOCTMKEHUS LM PEeLIatoTCsl CIeAYIOIINE 3a/1a4u:
CuHTe3 pa3MeueHHOro Habopa JTaHHBIX, UMUTHUPYIOILIET0O HOPMaJIbHBIM TpaduK U

TpauK YepBs.



2. IIpoektupoBanue apxutekTypbl LSTM-aBTosHKOAEpa (KOAUPOBUIUK, JTATEHTHOE
IPOCTPAHCTBO, IEKOANUPOBIIIHK).

3. Peamuzamust mporpammHoro mportotuna Ha Python ¢ wucmons3oBanmem
TensorFlow/Keras.

4. TlpoBefeHrE BBIYUCIUTEIBHBIX S3KCIIEPUMEHTOB U OIIEHKAa METPHUK KauecTBa
(TouHOCTB, IONTHOTA, F1-Mepa).

5. Buzyanuzanus pacupenesieHui omrO0K BOCCTAHOBJICHUS U KPUBOI 00yUYeHUS.
MeTtoapbl HCCAEeA0BaHUS

AHaJM3 CyLIeCTBYHLIUX MOJIX010B

B tabnuiie 1 npuBeaeHO cpaBHEHHUE METOJIOB OOHAPYKEHUST YEPBEH.

Taboauua 1. CpaBHeHne MeTOA0B 00HAPYKEHUSA YepBei

Tpebyer OO6Hapy:xeHue Jloxuble Brruncnurensnas
Meton
aTak zero-day cpabaTbIBaHUs CJIO’)KHOCTh
CurHatypHsIii Ha Her Huzkue Huskas

OBPUCTUYECKUI Her Cpennee Cpennue Huskas




TpebOyer OGnapyxeHnue JloxHblie Brruucnurenbnas
Meron
aTak zero-day cpabaThIBaHUs CJIO)KHOCTh
LSTM-
Her Bricokoe Huskue Cpennsisa (GPU)
ABTOYHKOJIEP

Curnatypuble MeToJbl 3(()EKTUBHBI TMPOTUB M3BECTHBIX YEpBEH, HO

OecroIe3Hbl Ipu MO,Z[I/I(i)I/IKaHI/II/I ITIOBCACHUS. 9BpI/ICTI/IKI/I Jar0T MHOT'O JIOKHBIX

cpabateiBanuid. [Ipegnaraemeiii LSTM-aBTosHKOIEp coueTaeT oOydyeHHe Oe3 aTak

N BBICOKYIO UYBCTBUTCIbHOCTD K aHOMAJINAM.

O6ocnoBanue Boi0OOpa LSTM-aBTORHKOACpA

LSTM (Long Short-Term Memory) crocoOeH 3aoMUHaTh JI0JATOCPOYHBIE

3aBUCHUMOCTH BO BPEMEHHBIX psigax. ABTO’HKOJEpHAs apXUTEKTypa IO3BOJSET

06yanI>c;{ Ha HOPMAJIbHBIX JaHHBIX,

a OomuOKa PEKOHCTPYKIUU CIYKUT

WHIUKATOPOM aHOMaluu. TakoW MoaxoJl He TpeOyeT pa3MedeHHBIX aTak, 4YTo

KPUTHUYECKU BaXKHO /I OOHAPYKEHUSI HOBBIX BAPUAHTOB YEPBEH.

Onucanue anroputMma

AJNTOpUTM BKJIIOYAET Clieayromue maru (puc. 1):

1. T'enepanusi CHHTETHYECKHUX

nauHbIX (Qyakmum generate normal data, generate attack data):




9.

Hopwmanbsneiit Tpaduk: makersi/cex ~ [lyaccon(15)+5, IP ~ Ilyaccon(2)+1,
unTepBai ~ Uniform(100,300) mc.

Tpaduxk gepss: makersl/cex ~ [Iyaccon(200)+100, IP ~ ITyaccon(30)+10,
uarepBai ~ Uniform(1,15) mc.

JloGaBieHne rayCCoBCKOTO IIyMa.

Hopmanuzamus — BBIYKCICHUE CPEAHETO W CTAHAAPTHOTO OTKJIOHECHHS TIO
oOyyaronieit BEIOOpKeE (TOIbKO HOpManlbHbIN Tpaduk). Hopmanuszanus coxpansiercs
JUTSI IPUMEHEHHMSI K TECTOBBIM JITAHHBIM.

dopmupoBaHUEe MOCIEA0BATEIFHOCTENH — pa30MeHUe Ha MEePEKPHIBAIOIINECS OKHA
nuabl SEQ LEN=20. Kaxxnoe okHo — maTpuiia pazmepa (20, 3).

[Toctpoenne LSTM-aBTosHKOA€EpA:

Konuposuiuk: LSTM(64, return_sequences=True) — LSTM(32,
return_sequences=False).

JlaTeHTHBIN BEKTOp pasMepHOCTH 32.

RepeatVector(20) a1 BoccTaHOBICHUS! BpEMEHHOM pPa3MEPHOCTH.
JIeKoTUpOBITHK: LSTM(32, return_sequences=True) — LSTM(64,
return_sequences=True).

Brixognoit cnoii: TimeDistributed(Dense(3)).

Kommnumnsinus: ontumuzatop Adam, gyukius noreps MSE.

. OOyuenue (oguH pa3, 20 smox, batch size=64, panmunanuonHas BeiOOpKa 10%).

Coxpanenne mozenu (.keras), mapaMeTpoB HOpMaAIH3AIUU U UCTOPUU OOYUCHUSI.
3arpy3ka mnpu nociIeayIonuX 3amycKkax — MOBTOPHOE 00yUeHHEe HE TPOU3BOIUTCS.
Boeruucnenne ommOOK BOCCTAHOBJIEHUS JUISI TECTOBBIX OKOH (HOPMAaJbHBIX H

aHoMaJIbHBIX) — MSE Mex1y BX0JI0M M BBIXOJI0M aBTOIHKOZEPA.

. YcTaHoBKa  MOpora =  CpelHsisi OlmMOKa HAa  HOPMaJIbHBIX  JAHHBIX

+ THRESHOLD FACTOR (3.0) X ctangapTHOE OTKJIOHEHHE.

Knaccudukanusa: ecnu MSE > nopora — OkHO moMevaeTcsi Kak CoieprKaliee YepBsl.

10.Buzyanu3zanus: rucTorpamMmbl pacrpeiesieHus olnook (Jiorapugmuueckas mkaa),

box-plot, kpuBast 0oOydeHus.

[Iporpammuas peanuzamus



Hwxe npuBen€H OCHOBHOM KO, pealu3yIOLIUNA ONMKMCAaHHBIM alroputm. [Ipororun
Hanucad Ha Python 3.9+ ¢ ucnons3oBannem 6ubmmorex TensorFlow 2.x, NumPy,
Matplotlib, pickle.

python

o

OObHapyxeHrne caMOpa3MHOXKAIOIIUXCS YepBeil B CETEBOM Tpauke ¢ MOMOIIbIO
LSTM-aBTo3HKOIEPA.

Anroputm:

1. l'eHepanmsi CHHTETUYECKUX TAHHBIX: HOPMAJIbHBIA TpaduK U TpaduK depBs.

2. IToctpoenne LSTM-aBTO2HKOAEDA.

3. OnHokpaTHOe OOyyeHHE Ha HOPMAJbHBIX JaHHBIX, COXpPaHEHHWE MOJIeNU U
napameTpoB.

4. Ilpy NOBTOPHBIX 3aIlyCKax — 3arpy3ka Mozenu (rnepeo0ydeHue OTCyTCTBYET).

5. Beruucnenne MSE 1151 TECTOBBIX OKOH, CPaBHEHHE C IOPOTOM.

6. Busyanuzaius pe3ysibTaTos.

o

import numpy as np

import tensorflow as tf

from tensorflow import keras

from tensorflow.keras import layers

import matplotlib.pyplot as plt

import os

import pickle

# ===================== [[APAMETPbl @ KOH®UI'YPAIIUU

SEQ LEN =20 # Onuna 8pemerHHo20 OKHA

N_FEATURES =3 # KOJI-80 NPU3HAKOB

THRESHOLD FACTOR =3.0

MODEL _DIR = "saved model"

MODEL PATH = os.path.join(MODEL_DIR, "Istm_autoencoder.keras")



SCALER PATH = os.path.join(MODEL _DIR, "scaler.pkl")
HISTORY PATH = os.path.join(MODEL_DIR, "history.pkl")
# ===================== [EHEPAIJUA CHHTETUYECKHUX
HAHHBIX =====================
def generate_normal data(n_samples=10000):
data = np.zeros((n_samples, N FEATURES))
data[:, 0] = np.random.poisson(lam=15, size=n_samples) + 5 # naxemuwi/cek
data[:, 1] = np.random.poisson(lam=2, size=n_samples) + 1 # ynuxanronoie IP
data[:, 2] = np.random.uniform(100, 300, n_samples) # unmepean, mc
data += np.random.normal(0, 0.1, data.shape)
return data
def generate attack data(n samples=1000):
data = np.zeros((n_samples, N FEATURES))
data[:, 0] = np.random.poisson(lam=200, size=n_samples) + 100
data[:, 1] = np.random.poisson(lam=30, size=n_samples) + 10
data[:, 2] = np.random.uniform(1, 15, n_samples)
data += np.random.normal(0, 5, data.shape)
return data
def create sequences(data, seq len):
X=1]
for 1 in range(len(data) - seq_len + 1):
X.append(data[i:itseq len])
return np.array(X)

def build Istm autoencoder(seq len, n_features):
model = keras.Sequential([
layers.LSTM(64, activation="tanh', return_sequences=1rue,
input_shape=(seq len, n_features)),

layers.LSTM(32, activation="tanh', return_sequences=False),



layers.RepeatVector(seq len),
layers.LSTM(32, activation="tanh', return_sequences=True),
layers.LSTM(64, activation="tanh', return_sequences=True),
layers. TimeDistributed(layers.Dense(n_features))

)

model.compile(optimizer="adam’, loss='mse")

return model

# ===================== OFYYEHUE U COXPAHEHUE

def train_and save():
print("=== OBYUYEHUE MOJIEJIN (nepBsiii 3amyck) ===")
normal raw = generate normal data(5000)
mean = normal raw.mean(axis=0)
std = normal raw.std(axis=0)
std[std == 0] =1
normal scaled = (normal _raw - mean) / std

X train = create sequences(normal scaled, SEQ LEN)

model = build Istm autoencoder(SEQ LEN, N FEATURES)
history = model.fit(X _train, X train, epochs=20, batch size=64,
validation_split=0.1, verbose=1)
os.makedirs(MODEL _DIR, exist _ok=True)
model.save(MODEL PATH)
with open(SCALER PATH, 'wb') as f:
pickle.dump((mean, std), f)
with open(HISTORY PATH, 'wb') as f:
pickle.dump(history.history, f)
return model, mean, std, history.history
def load model():
print("=== 3AT'PY3KA COXPAHEHHOI MOJIEJIN (10BTOpHBIH 3aIyck)



===")
model = keras.models.load mode(MODEL PATH, compile=False)
model.compile(optimizer="adam’, loss="mse")
with open(SCALER PATH, 'tb') as f:
mean, std = pickle.load(f)
with open(HISTORY PATH, 'tb') as f:
history = pickle.load(f)
return model, mean, std, history

# ===================== BRIYYCJEHUE OIIUEOK U

def compute reconstruction_errors(model, sequences):
pred = model.predict(sequences, verbose=0)
mse = np.mean(np.square(sequences - pred), axis=(1, 2))
return mse

def detect anomalies(errors, threshold):

return errors > threshold

def plot_results(normal_errors, attack errors, threshold, history=None):
eps = le-12
n_err = np.maximum(normal_errors, eps)

a_err = np.maximum(attack errors, eps)

plt.figure(figsize=(14,5))
plt.subplot(1,2,1)
min_val = min(n_err.min(), a_err.min())
max_val = max(n_err.max(), a_err.max())
if max_val /min_val > 1el0:

min_val = le-6

bins log = np.logspace(np.log10(min_val), np.logl0(max_val), 100)



plthist(n_err, bins=bins log, alpha=0.6, label='"HopmanbHbiii Tpadux',
color='green', density=False, log=True)

plt.hist(a_err, bins=bins log, alpha=0.6, label="Tpadux uepss', color="red',
density=False, log=True)

plt.axvline(threshold, color="black’, linestyle='"--', label=fTlopor =
{threshold:.4f}")

plt.xscale('log")

plt.yscale('log")

plt.xlabel('Ommobka Bocctanosnenus (MSE)")

plt.ylabel('HacToTa (Jor. mikana)')

plt.title('Pacnpenenenre ommOOK BOCCTAaHOBJICHUS')

plt.legend()

plt.grid(True, alpha=0.3)

plt.subplot(1,2,2)

bp = pltboxplot([n _err, a err], labels=['Hopmansnsiii',  "Uepsp'],
patch_artist=True)

bp['boxes'][0].set_facecolor('green')

bp['boxes'][1].set_facecolor(‘red")

plt.axhline(threshold, color="black’, linestyle="--")

plt.yscale('log")

plt.ylabel('MSE (7or. mkana)')

plt.title('Box-plot ommbok BoccraHoBICHUS')

plt.grid(True, alpha=0.3)

plt.tight layout()

plt.show()

if history:
plt.figure(figsize=(7,5))
plt.plot(history['loss'], label="Train loss', marker='0")



plt.plot(history['val loss'], label='Val loss', marker='s")
plt.xlabel('Dmoxa')
plt.ylabel('MSE")
plt.title('Kpusast 06yueHus')
plt.legend()
plt.grid(True, alpha=0.3)
plt.show()
# ===================== OCHOBHAA OVHKIHUA

def main():
if os.path.existstMODEL PATH) and os.path.exists(SCALER _PATH):
model, mean, std, history = load model()
else:

model, mean, std, history = train_and_save()

test normal raw = generate_normal data(1000)

test attack raw = generate attack data(1000)

test normal scaled = (test normal raw - mean) / std

test attack scaled = (test attack raw - mean) / std

X test norm = create sequences(test normal scaled, SEQ LEN)

X test attack = create sequences(test attack scaled, SEQ LEN)

normal _errors = compute reconstruction_errors(model, X test norm)

attack errors = compute reconstruction errors(model, X test attack)

threshold =  normal errors.mean() @+ THRESHOLD FACTOR *

normal_errors.std()



normal pred = detect anomalies(normal errors, threshold)

attack pred = detect anomalies(attack errors, threshold)

tp = np.sum(attack pred)
fn = len(attack pred) - tp
tn = np.sum(~normal_pred)

fp = np.sum(normal pred)

accuracy = (tp + tn) / (Ien(attack pred) + len(normal pred))
recall =tp / (tp + fn) if (tp+fn) > 0 else 0
precision =tp / (tp + fp) if (tp+fp) > 0 else 0

f1 =2 * precision * recall / (precision + recall) if (precision+recall) > 0 else 0

print("\n=== PE3VJIbTATbEI OFHAPY)XEHW YEPBEI1 ===")

print(f"Tlopor anomanuu: {threshold:.6f}")

print(f"TP: {tp}/{len(attack pred)}, FP: {fp}/{len(normal pred)}")

print(f"Accuracy: {accuracy:.4f}, Recall: {recall:.4f}, Precision: {precision:.4f},
F1: {f1:.4f}")

plot_results(normal_errors, attack errors, threshold, history)
if name ==" main ":

main()
DKCIepuMEHTANIbHBIE PE3YJIbTAThI
IIpn 3aIyCKe [IPOTOTHUIIA c
napamerpamu SEQ LEN=20, THRESHOLD FACTOR=3.0, 20 AMO0XaMu
oOy4yeHus: ObUIM MOJY4YEHBbI CIEAyrone pe3ynbTaThl (ycpeaHéHHele mo 10
3aIycKaMm):
[Topor anomanuu: 0.018—0.025 (3aBUCHUT OT CilyyallHOM Te€HEpaIun).

True Positive (TP): 1000 u3 1000 oxon atak (roxHota 1.0).

False Positive (FP): 0-2 u3 981 nHopManbHoro okHa (Tounocts 0.998).



F1-mepa: 0.999.

I'ucrorpamma pacrpeencHus omnuO0K BOCCTaHOBICHUS (pHUC. 2) IEMOHCTPUPYET
4ETKOE pa3JeNIeHHe: OMIMOKU JUIsi HOPMAaJbHOTO TpaduKa KOHIICHTPUPYIOTCS B
muanazone 10%-1072, Torma kak nnus arak — 10'-10°. Box-plot (puc. 3)
TIOITBEPKIACT OTCYTCTBUE NIEPEKPBITUS MEXK Ty Kiaccamu. Kpusas 00yuenus (puc.
4) noka3bIBaeT CXOAUMOCTh 3a 1520 31ox.

[TonyuyeHHble  METPUKH  CBUJICTEILCTBYIOT O  BBICOKOM  3(P¢EKTUBHOCTH
NPEAJIOKEHHOTO METO/1a JIsl CHHTETUUECKUX JIaHHBIX. PeanbHble HAaOOphI TaHHBIX
(CICIDS2017, UNSW-NB15) moryt naBaTh HECKOJIBKO 00Jie€ BHICOKUW YPOBEHb
JIO)KHBIX Cpa0aThIBaHUM M3-32 €CTECTBEHHOW BapUATHUBHOCTU Tpaduka, OIHAKO
0a30Basi KOHLIEMIIUS OCTAETCS MPUMEHUMOM.

BriBoabl

B pe3ynbrare mpoBenEHHOIO HCCIENOBaHUs pa3paboTaH U HKCIEPUMEHTATBHO
MOATBEPKIAEH METOA OOHAPYKEHMsI CaMOpPa3MHOMKAIOIIMXCS CETeBBIX YEpBEH Ha
ocHoBe LSTM-aBTosHkoaepa. OCHOBHBIE JOCTHXKEHUS:

[IpennoxxeHa apxuTekTypa TJIYOOKOW pPEKYpPpPEHTHOM ceTH, OOYy4YeHHOMU
BOCCTaHABJIMBATh HOPMaJIbHbIE BPEMEHHBIE MOCIIEI0BATEILHOCTH Tpaduka. MeTton
He TpeOyeT 00pa3ioB aTak 1 3 (HEKTUBEH MPOTUB zero-day depBeil.

PeanuzoBan mporpammubiii  mpotorun Ha  Python  (TensorFlow/Keras),
MOJIJIEPKUBAIOIINN OJJHOKpaTHOEe OOy4YeHHe, COXpaHEHHWE MOJEIN Ha JUCK U
MOCJICAYIONIYI0 3arpy3Ky 0e3 mepeoOydeHus. DTo obecnedyrBaeT BO3MOXKHOCTH
MPaKTUYECKOTO Pa3BEPTHIBAHUS B CUCTEMAX MOHUTOPHUHTA.

DKCIEPUMEHTAIBHO MMOKAa3aHO, YTO MIPU UCMOJIB30BaHUU TPEX MPOCTHIX MPU3HAKOB
(makeThl/cek, yHUKaIbHbIC [P, mHTEpBaN COeNMHEHMIT) METO TOCTUTAET MOJTHOTHI
1.0 u Tounoctu 0.998 Ha cuHTeTMyeckoM Tpaduke. OmMOKa BOCCTAHOBIECHUS
(MSE) nns aHomanuii Ha TpHU—YEThIpE NOpSAJAKA MPEBBIIIAET OIIMOKY JJIs
HOPMAaJIbHBIX OKOH.

Pazpabotannbie cpenctBa Bu3yaim3anuu (ructorpammbl, box-plot, kpuBas
0o0y4eHMs1) MO3BOJISIOT HATJSAHO OLEHUTh KA4eCTBO OOHApyX eHUs U Moa00paTh

TIOPOT.



OrpaHnuydeHus MeTOAA:

3aBUCUMOCTH OT PENPE3CHTATUBHOCTU 00YUaIONIUX JaHHBIX (HOpMaJbHBIN Tpaduk
JIOJKEH OXBAThIBATh BCE TUITMYHBIE PEKUMBI paOOTHI CETH).

UyBCTBUTENIBHOCTh K CUJIbHBIM 3alIyMJICHUSIM U KPATKOBPEMEHHBIM JIETUTUMHBIM
BCILJIECKAM (BO3MOYHBI JI0XKHBIE cpabaThIBaHUs, CHUYKaeMble
yBennuenneM SEQ LEN wiam ucnosib30BaHMEM aAalTUBHOTO IOPOTA).
BrruucnurensHas cinoxuHocte LSTM Ha Gonbminx o0béMax Tpaduka (Tpedyercs
GPU nnsa paGoThl B peaibHOM BPEMEHU).

HanpaBnenus ganbHeiero pa3BuTus:

Banupanua Ha peanbHbix HaOopax pganubix (CICIDS2017, UNSW-NBI1S5) c
MOCJIEAYIOIIEH TOHKOW HACTPOMKOM TUIEPIIAPAMETPOB.

JloOaBrieHre NOMOJIHUTENBHBIX MpuU3HAKoB (pasmep maketoB, ¢iaru TCP, TTL,
entropy payload) aist moBbIlIeHUS pOOACTHOCTH.

WNurerparnus C bpeitmBopKamu peanbHOro BpEMEHU
(Hanmpumep, scapy wiH nfstream) s online-oOHapyKeHUs.

Ucnons3oBanne cBEPTOUHO-peKyppeHTHBIX  apXUTeKTyp (CNN-LSTM) s
ABTOMATHUYECKOTO U3BJICUEHUS TPOCTPAHCTBEHHO-BPEMEHHBIX MTPU3HAKOB.
[Ipumenenue meronoB oobsicaumoro MU (SHAP, LIME) nns unTepnperanuu
pEILIEHN aBTOAHKO/IEpAa.

Pa3paboTanHbiii MeTO7 MOXKET OBITh PEKOMEHJIOBAaH /IS HCIONb30BaHUSA B
cucteMax oOHapyxeHusi BropxkeHudd (IDS) Hapsmy ¢ TpaaWIIMOHHBIMU
CUTHATYPHBIMH JIBI)KKaMH, 00€CTieunBasi 3alIUTY OT HOBBIX M MOJAU(PHUITIPOBAHHBIX
CETEBBIX YEPBEU.
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	Обоснование выбора LSTM-автоэнкодера
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	1. Генерация синтетических данных (функции generate_normal_data, generate_attack_data):
	o Нормальный трафик: пакеты/сек ~ Пуассон(15)+5, IP ~ Пуассон(2)+1, интервал ~ Uniform(100,300) мс.
	o Трафик червя: пакеты/сек ~ Пуассон(200)+100, IP ~ Пуассон(30)+10, интервал ~ Uniform(1,15) мс.
	o Добавление гауссовского шума.
	2. Нормализация — вычисление среднего и стандартного отклонения по обучающей выборке (только нормальный трафик). Нормализация сохраняется для применения к тестовым данным.
	3. Формирование последовательностей — разбиение на перекрывающиеся окна длины SEQ_LEN=20. Каждое окно — матрица размера (20, 3).
	4. Построение LSTM-автоэнкодера:
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	o RepeatVector(20) для восстановления временной размерности.
	o Декодировщик: LSTM(32, return_sequences=True) → LSTM(64, return_sequences=True).
	o Выходной слой: TimeDistributed(Dense(3)).
	o Компиляция: оптимизатор Adam, функция потерь MSE.
	5. Обучение (один раз, 20 эпох, batch_size=64, валидационная выборка 10%). Сохранение модели (.keras), параметров нормализации и истории обучения.
	6. Загрузка при последующих запусках — повторное обучение не производится.
	7. Вычисление ошибок восстановления для тестовых окон (нормальных и аномальных) — MSE между входом и выходом автоэнкодера.
	8. Установка порога = средняя ошибка на нормальных данных + THRESHOLD_FACTOR (3.0) × стандартное отклонение.
	9. Классификация: если MSE > порога — окно помечается как содержащее червя.
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	Программная реализация
	Ниже приведён основной код, реализующий описанный алгоритм. Прототип написан на Python 3.9+ с использованием библиотек TensorFlow 2.x, NumPy, Matplotlib, pickle.
	python
	"""
	Обнаружение саморазмножающихся червей в сетевом трафике с помощью LSTM-автоэнкодера.
	Алгоритм:
	1. Генерация синтетических данных: нормальный трафик и трафик червя.
	2. Построение LSTM-автоэнкодера.
	3. Однократное обучение на нормальных данных, сохранение модели и параметров.
	4. При повторных запусках – загрузка модели (переобучение отсутствует).
	5. Вычисление MSE для тестовых окон, сравнение с порогом.
	6. Визуализация результатов.
	"""
	import numpy as np
	import tensorflow as tf
	from tensorflow import keras
	from tensorflow.keras import layers
	import matplotlib.pyplot as plt
	import os
	import pickle
	# ===================== ПАРАМЕТРЫ КОНФИГУРАЦИИ =====================
	SEQ_LEN = 20          # длина временного окна
	N_FEATURES = 3        # кол-во признаков
	THRESHOLD_FACTOR = 3.0
	MODEL_DIR = "saved_model"
	MODEL_PATH = os.path.join(MODEL_DIR, "lstm_autoencoder.keras")
	SCALER_PATH = os.path.join(MODEL_DIR, "scaler.pkl")
	HISTORY_PATH = os.path.join(MODEL_DIR, "history.pkl")
	# ===================== ГЕНЕРАЦИЯ СИНТЕТИЧЕСКИХ ДАННЫХ =====================
	def generate_normal_data(n_samples=10000):
	data = np.zeros((n_samples, N_FEATURES))
	data[:, 0] = np.random.poisson(lam=15, size=n_samples) + 5   # пакеты/сек
	data[:, 1] = np.random.poisson(lam=2, size=n_samples) + 1    # уникальные IP
	data[:, 2] = np.random.uniform(100, 300, n_samples)          # интервал, мс
	data += np.random.normal(0, 0.1, data.shape)
	return data
	def generate_attack_data(n_samples=1000):
	data = np.zeros((n_samples, N_FEATURES))
	data[:, 0] = np.random.poisson(lam=200, size=n_samples) + 100
	data[:, 1] = np.random.poisson(lam=30, size=n_samples) + 10
	data[:, 2] = np.random.uniform(1, 15, n_samples)
	data += np.random.normal(0, 5, data.shape)
	return data
	def create_sequences(data, seq_len):
	X = []
	for i in range(len(data) - seq_len + 1):
	X.append(data[i:i+seq_len])
	return np.array(X)
	# ===================== МОДЕЛЬ =====================
	def build_lstm_autoencoder(seq_len, n_features):
	model = keras.Sequential([
	layers.LSTM(64, activation='tanh', return_sequences=True, input_shape=(seq_len, n_features)),
	layers.LSTM(32, activation='tanh', return_sequences=False),
	layers.RepeatVector(seq_len),
	layers.LSTM(32, activation='tanh', return_sequences=True),
	layers.LSTM(64, activation='tanh', return_sequences=True),
	layers.TimeDistributed(layers.Dense(n_features))
	])
	model.compile(optimizer='adam', loss='mse')
	return model
	# ===================== ОБУЧЕНИЕ И СОХРАНЕНИЕ =====================
	def train_and_save():
	print("=== ОБУЧЕНИЕ МОДЕЛИ (первый запуск) ===")
	normal_raw = generate_normal_data(5000)
	mean = normal_raw.mean(axis=0)
	std = normal_raw.std(axis=0)
	std[std == 0] = 1
	normal_scaled = (normal_raw - mean) / std
	X_train = create_sequences(normal_scaled, SEQ_LEN)
	model = build_lstm_autoencoder(SEQ_LEN, N_FEATURES)
	history = model.fit(X_train, X_train, epochs=20, batch_size=64,
	validation_split=0.1, verbose=1)
	os.makedirs(MODEL_DIR, exist_ok=True)
	model.save(MODEL_PATH)
	with open(SCALER_PATH, 'wb') as f:
	pickle.dump((mean, std), f)
	with open(HISTORY_PATH, 'wb') as f:
	pickle.dump(history.history, f)
	return model, mean, std, history.history
	def load_model():
	print("=== ЗАГРУЗКА СОХРАНЁННОЙ МОДЕЛИ (повторный запуск) ===")
	model = keras.models.load_model(MODEL_PATH, compile=False)
	model.compile(optimizer='adam', loss='mse')
	with open(SCALER_PATH, 'rb') as f:
	mean, std = pickle.load(f)
	with open(HISTORY_PATH, 'rb') as f:
	history = pickle.load(f)
	return model, mean, std, history
	# ===================== ВЫЧИСЛЕНИЕ ОШИБОК И ОБНАРУЖЕНИЕ =====================
	def compute_reconstruction_errors(model, sequences):
	pred = model.predict(sequences, verbose=0)
	mse = np.mean(np.square(sequences - pred), axis=(1, 2))
	return mse
	def detect_anomalies(errors, threshold):
	return errors > threshold
	# ===================== ВИЗУАЛИЗАЦИЯ =====================
	def plot_results(normal_errors, attack_errors, threshold, history=None):
	eps = 1e-12
	n_err = np.maximum(normal_errors, eps)
	a_err = np.maximum(attack_errors, eps)
	plt.figure(figsize=(14,5))
	plt.subplot(1,2,1)
	min_val = min(n_err.min(), a_err.min())
	max_val = max(n_err.max(), a_err.max())
	if max_val / min_val > 1e10:
	min_val = 1e-6
	bins_log = np.logspace(np.log10(min_val), np.log10(max_val), 100)
	plt.hist(n_err, bins=bins_log, alpha=0.6, label='Нормальный трафик', color='green', density=False, log=True)
	plt.hist(a_err, bins=bins_log, alpha=0.6, label='Трафик червя', color='red', density=False, log=True)
	plt.axvline(threshold, color='black', linestyle='--', label=f'Порог = {threshold:.4f}')
	plt.xscale('log')
	plt.yscale('log')
	plt.xlabel('Ошибка восстановления (MSE)')
	plt.ylabel('Частота (лог. шкала)')
	plt.title('Распределение ошибок восстановления')
	plt.legend()
	plt.grid(True, alpha=0.3)
	plt.subplot(1,2,2)
	bp = plt.boxplot([n_err, a_err], labels=['Нормальный', 'Червь'], patch_artist=True)
	bp['boxes'][0].set_facecolor('green')
	bp['boxes'][1].set_facecolor('red')
	plt.axhline(threshold, color='black', linestyle='--')
	plt.yscale('log')
	plt.ylabel('MSE (лог. шкала)')
	plt.title('Box-plot ошибок восстановления')
	plt.grid(True, alpha=0.3)
	plt.tight_layout()
	plt.show()
	if history:
	plt.figure(figsize=(7,5))
	plt.plot(history['loss'], label='Train loss', marker='o')
	plt.plot(history['val_loss'], label='Val loss', marker='s')
	plt.xlabel('Эпоха')
	plt.ylabel('MSE')
	plt.title('Кривая обучения')
	plt.legend()
	plt.grid(True, alpha=0.3)
	plt.show()
	# ===================== ОСНОВНАЯ ФУНКЦИЯ =====================
	def main():
	if os.path.exists(MODEL_PATH) and os.path.exists(SCALER_PATH):
	model, mean, std, history = load_model()
	else:
	model, mean, std, history = train_and_save()
	test_normal_raw = generate_normal_data(1000)
	test_attack_raw = generate_attack_data(1000)
	test_normal_scaled = (test_normal_raw - mean) / std
	test_attack_scaled = (test_attack_raw - mean) / std
	X_test_norm = create_sequences(test_normal_scaled, SEQ_LEN)
	X_test_attack = create_sequences(test_attack_scaled, SEQ_LEN)
	normal_errors = compute_reconstruction_errors(model, X_test_norm)
	attack_errors = compute_reconstruction_errors(model, X_test_attack)
	threshold = normal_errors.mean() + THRESHOLD_FACTOR * normal_errors.std()
	normal_pred = detect_anomalies(normal_errors, threshold)
	attack_pred = detect_anomalies(attack_errors, threshold)
	tp = np.sum(attack_pred)
	fn = len(attack_pred) - tp
	tn = np.sum(~normal_pred)
	fp = np.sum(normal_pred)
	accuracy = (tp + tn) / (len(attack_pred) + len(normal_pred))
	recall = tp / (tp + fn) if (tp+fn) > 0 else 0
	precision = tp / (tp + fp) if (tp+fp) > 0 else 0
	f1 = 2 * precision * recall / (precision + recall) if (precision+recall) > 0 else 0
	print("\n=== РЕЗУЛЬТАТЫ ОБНАРУЖЕНИЯ ЧЕРВЕЙ ===")
	print(f"Порог аномалии: {threshold:.6f}")
	print(f"TP: {tp}/{len(attack_pred)}, FP: {fp}/{len(normal_pred)}")
	print(f"Accuracy: {accuracy:.4f}, Recall: {recall:.4f}, Precision: {precision:.4f}, F1: {f1:.4f}")
	plot_results(normal_errors, attack_errors, threshold, history)
	if __name__ == "__main__":
	main()
	Экспериментальные результаты
	При запуске прототипа с параметрами SEQ_LEN=20, THRESHOLD_FACTOR=3.0, 20 эпохами обучения были получены следующие результаты (усреднённые по 10 запускам):
	• Порог аномалии: 0.018–0.025 (зависит от случайной генерации).
	• True Positive (TP): 1000 из 1000 окон атак (полнота 1.0).
	• False Positive (FP): 0–2 из 981 нормального окна (точность 0.998).
	• F1-мера: 0.999.
	Гистограмма распределения ошибок восстановления (рис. 2) демонстрирует чёткое разделение: ошибки для нормального трафика концентрируются в диапазоне 10⁻⁴–10⁻², тогда как для атак — 10¹–10³. Box-plot (рис. 3) подтверждает отсутствие перекрытия между кл...
	Полученные метрики свидетельствуют о высокой эффективности предложенного метода для синтетических данных. Реальные наборы данных (CICIDS2017, UNSW-NB15) могут давать несколько более высокий уровень ложных срабатываний из-за естественной вариативности ...
	Выводы
	В результате проведённого исследования разработан и экспериментально подтверждён метод обнаружения саморазмножающихся сетевых червей на основе LSTM-автоэнкодера. Основные достижения:
	1. Предложена архитектура глубокой рекуррентной сети, обученной восстанавливать нормальные временные последовательности трафика. Метод не требует образцов атак и эффективен против zero-day червей.
	2. Реализован программный прототип на Python (TensorFlow/Keras), поддерживающий однократное обучение, сохранение модели на диск и последующую загрузку без переобучения. Это обеспечивает возможность практического развёртывания в системах мониторинга.
	3. Экспериментально показано, что при использовании трёх простых признаков (пакеты/сек, уникальные IP, интервал соединений) метод достигает полноты 1.0 и точности 0.998 на синтетическом трафике. Ошибка восстановления (MSE) для аномалий на три–четыре п...
	4. Разработанные средства визуализации (гистограммы, box-plot, кривая обучения) позволяют наглядно оценить качество обнаружения и подобрать порог.
	Ограничения метода:
	• Зависимость от репрезентативности обучающих данных (нормальный трафик должен охватывать все типичные режимы работы сети).
	• Чувствительность к сильным зашумлениям и кратковременным легитимным всплескам (возможны ложные срабатывания, снижаемые увеличением SEQ_LEN или использованием адаптивного порога).
	• Вычислительная сложность LSTM на больших объёмах трафика (требуется GPU для работы в реальном времени).
	Направления дальнейшего развития:
	• Валидация на реальных наборах данных (CICIDS2017, UNSW-NB15) с последующей тонкой настройкой гиперпараметров.
	• Добавление дополнительных признаков (размер пакетов, флаги TCP, TTL, entropy payload) для повышения робастности.
	• Интеграция с фреймворками реального времени (например, scapy или nfstream) для online-обнаружения.
	• Использование свёрточно-рекуррентных архитектур (CNN-LSTM) для автоматического извлечения пространственно-временных признаков.
	• Применение методов объяснимого ИИ (SHAP, LIME) для интерпретации решений автоэнкодера.
	Разработанный метод может быть рекомендован для использования в системах обнаружения вторжений (IDS) наряду с традиционными сигнатурными движками, обеспечивая защиту от новых и модифицированных сетевых червей.
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