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НАСТРОЙКА OPENSSL, НА БАЗЕ ОТЕЧЕСТВЕННЫХ СРЕДСТВ 

ЗАЩИТЫ, В ИНФРАСТРУКТУРЕ ОС АЛЬТ 

Аннотация. Данная работа посвящена комплексному исследованию 

интеграции отечественных криптографических алгоритмов (ГОСТ 28147-89, 

ГОСТ R 34.11-94, ГОСТ R 34.10-94, ГОСТ R 34.12-2015) в криптографическую 

библиотеку OpenSSL на платформе ОС Альт Linux. Проведено исследование 

архитектуры GOST provider для OpenSSL, проведена теоретическая оценка 

криптографической стойкости, измерена производительность в сравнении с 

AES-256, SHA-256, ECDSA. Результаты показывают возможность успешной 

интеграции с приемлемым снижением производительности (11-35% в 

зависимости от алгоритма) и полным соответствием требованиям ГОСТ. 

Разработаны практические рекомендации по конфигурации OpenSSL для 

защищённых инфраструктур государственных и коммерческих организаций. 
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электронная подпись. 



Abstract. This paper presents a comprehensive study of integration 

mechanisms of domestic cryptographic algorithms (GOST 28147-89, GOST R 

34.11-94, GOST R 34.10-94, GOST R 34.12-2015) into the OpenSSL cryptographic 

library on ALT Linux. The architecture of GOST provider is investigated, theoretical 

assessment of cryptographic strength is conducted, and performance is measured 

against AES-256, SHA-256, ECDSA. Results demonstrate successful integration 

with acceptable performance degradation (11-35% depending on algorithm) and full 

compliance with GOST requirements. Practical recommendations for configuring 

OpenSSL in secure infrastructures have been developed. 

Keywords: OpenSSL, GOST, cryptographic algorithms, ALT OS, GOST 

provider, cryptographic strength, performance, digital signature. 

ВВЕДЕНИЕ 

В условиях геополитических вызовов Российская Федерация 

осуществляет импортозамещение критически важного ПО. 

Криптографическая защита информации является неотъемлемой частью 

стратегии информационной независимости. OpenSSL широко используется в 

интернет-инфраструктуре, однако стандартная конфигурация не поддерживает 

отечественные криптографические стандарты (ГОСТ). Это создаёт 

необходимость интеграции российских алгоритмов в OpenSSL для 

обеспечения совместимости с требованиями национального законодательства. 

ОС Альт Linux специально разработана для этих целей и содержит встроенную 

поддержку ГОСТ. 

Объект исследования. 

Механизмы криптографической защиты данных в операционных 

системах и приложениях. 

Предмет исследования 

Интеграция отечественных криптографических алгоритмов в OpenSSL 

на ОС Альт Linux, анализ влияния на криптографическую стойкость, 

производительность и совместимость. 

 



Цель исследования 

Разработать, реализовать и протестировать полную конфигурацию 

OpenSSL с поддержкой ГОСТ на ОС Альт Linux, провести теоретическую 

оценку криптографической безопасности, а также эмпирическое тестирование 

производительности и совместимости, выработать практические 

рекомендации по внедрению. 

 

ЛИТЕРАТУРНЫЙ ОБЗОР 

Фундаментальные аспекты интеграции ГОСТ-алгоритмов в 

международные протоколы детально рассмотрены в спецификациях RFC V. 

Dolmatov [6, 7, 8, 9, 10] и V. Smyslov [11]. А механизмы их применения в 

инфраструктуре открытых ключей X.509 и CMS показаны в работах С. 

Леонтьева [4, 5]. Несмотря на подтвержденную математическую стойкость 

базовых шифров, что показано, в частности, при криптоанализе S-блока 

«Streebog» в работе L. Perrin и A. Udovenko [13], практическое применение 

криптографии сопряжено с рядом рисков. Исследование W. Wan с соавторами 

[12] систематизирует уязвимости на уровне сетевых протоколов, выделяя 

такие категории, как подмена параметров и несоответствие реализации 

стандартам. В свою очередь, для глубокого мониторинга и классификации 

защищенного корпоративного трафика сегодня активно привлекаются 

алгоритмы машинного обучения [15]. Особое внимание уделяется 

практическим аспектам внедрения: в работе S. V. Matveev [14] показано, что 

даже стойкие алгоритмы (на примере ГОСТ 28147-89) требуют применения 

специальных стратегий маскирования для защиты от атак. 

Анализ основных исследований 

Фундаментальные работы Dolmatov и соответствующие RFC описывают 

поддержку российских криптографических алгоритмов и их применение в 

инфраструктуре X.509. Механизм провайдеров OpenSSL позволяет 

подключать криптографические модули без изменения исходного кода, что 

обеспечивает гибкость интеграции. 



Исследования производительности демонстрируют: ГОСТ 28147-89 

работает на 14–25% медленнее AES-256 из-за меньшего размера блока. 

Kuznyechik показывает производительность, сопоставимую с AES. Streebog 

работает на 15–35% медленнее SHA-256. 

ОС Альт Linux поддерживает применение отечественных 

криптографических алгоритмов в защищённых инфраструктурах. ОС Альт SP 

сертифицирована ФСТЭК России и может использоваться в системах, где 

требуется применение сертифицированных средств защиты. 

Нормативные требования, включая федеральные законы № 149-ФЗ и № 

187-ФЗ, а также требования ФСТЭК России, обязывают государственные 

организации и объекты КИИ использовать криптографические алгоритмы, 

соответствующие национальным стандартам ГОСТ. 

Гипотезы исследования 

Гипотеза 1: Интеграция ГОСТ в OpenSSL через provider architecture на 

ОС Альт успешна без нарушения целостности библиотеки и обеспечивает 

полное соответствие требованиям ГОСТ и X.509. 

Гипотеза 2: Использование ГОСТ-алгоритмов приводит к снижению 

производительности в пределах, допустимых для практических приложений; 

для симметричных алгоритмов и хеширования снижение составляет 11–35% 

относительно базовых реализаций. 

Гипотеза 3: Основываясь на теоретическом анализе стандартов, 

криптографическая стойкость ГОСТ эквивалентна или превосходит западные 

стандарты при использовании доверенной реализации GOST provider. 

МЕТОДЫ ИССЛЕДОВАНИЯ 

Тип исследования: Прикладное экспериментальное исследование с 

элементами сравнительного анализа в лабораторных условиях. 

Характеристика среды исследования:  

ОС: Альт Linux Server 11.0 (ядро 6.12), x86_64. OpenSSL: версии 3.0 с 

GOST provider. Компоненты: GOST provider, libcrypto-gost, libgcrypt-gost 

Оборудование: VM (4 vCPU, 8 ГБ RAM, SSD) на базе хост-процессора 



архитектуры x86_64 (уровня Intel Core i7/AMD Ryzen) с пробросом флагов 

аппаратной акселерации AES-NI и SHA-NI. Версия ядра хоста и гостевой ОС: 

6.12. Инструменты: openssl speed, sysbench, htop, strace, openssl 

s_client/s_server. 

Описание процедуры проведения исследования: 

1. Подготовка и baseline тестирование: замер производительности 

штатных алгоритмов OpenSSL (AES-256, SHA-256, ECDSA) в чистой среде без 

загруженного ГОСТ-провайдера. Это необходимо для получения контрольных 

(эталонных) значений производительности и исключения влияния накладных 

расходов механизма динамической подгрузки модулей. Компиляция и 

интеграция GOST provider. 

2. Криптографическая проверка корректности. 

3. Тестирование производительности GOST. 

4. Работа с цифровыми подписями. 

5. Анализ результатов 

6.  Статистическая обработка: сырые данные очищались от 

аномальных выбросов с использованием метода межквартильного размаха 

(IQR). Для отфильтрованных значений вычислялись среднее арифметическое 

и стандартное отклонение (SD) с уровнем доверительной вероятности 95%. 

Проведение эксперимента 

Установили необходимые пакеты openssl, libssl-devel, engine-gost, 

openssl-gost. 

 

Рисунок 1 – Версия OPENSSL 

Выполнили команду openssl speed -evp aes-256-cbc -seconds 5 -multi 4. 

Использование флага -evp позволило задействовать криптографический API с 

аппаратным ускорением (AES-NI), а параметр -multi 4 распределил нагрузку 

на все 4 виртуальных ядра. 



 

Рисунок 2 – Тест производительности алгоритмов 

Провели тест производительности хеш-функции SHA-256 командой 

openssl speed -ebp sha256 -seconds 5 -multi 4. Применение инструкций SHA-NI 

и распараллеливание вычислений на 4 потока позволили достичь пропускной 

способности свыше 7 ГБ/с на блоках размером 8192 байта (в реальных 

условиях без акселерации этот показатель был бы существенно ниже). 

 

Рисунок 3 – Тест производительности хеш-функции 

Провели тестирование скорости шифрования с использованием GOST89 

командой openssl speed -evp gost89 -seconds 5 -multi 4.[1,4] 

 

Рисунок 4 – Tест скорости шифрования с использованием GOST 28147-89 

На рисунке 10 представлено тестирование скорости хеширования 

алгоритмом Streebog-256 (ГОСТ Р 34.11-2012, 256-битная версия) командой 

openssl speed -evp md_gost12_256 -seconds 5 -multi 4. 

 

Рисунок 5 – Tест скорости хеширования алгоритмом Streebog-256 

Провели тест производительности асимметричного алгоритма ECDSA. 

Результат представлен на рисунке 6. 



 

Рисунок 6 – Tест производительности асимметричного алгоритма ECDSA  

Произвели тест  производительности подписи данных с использованием 

алгоритма ГОСТ P 34.10-2012 (256-битная версия).[2,3] 

 

Рисунок 7 – Тест подписи данных с использованием алгоритма ГОСТ P 34.10-2012 

Сгенерировали сертификат. Результат представлен на рисунке 14. 

Генерация ключей нужна для использования электронной подписи ГОСТ. 

 

Рисунок 8 – Генерация сертификата 



Сгенерировали и просмотрели закрытый ключ. Результат представлен на 

рисунке 9. Генерация ключей нужна для использования электронной подписи 

ГОСТ. 

 

Рисунок 9 – Генерация закрытого ключа 

Проверили наличие прав доступа к файлам ключа и сертификата. 

 

Рисунок 10 – Проверка наличия прав доступа к файлам ключа и сертификата  

Просмотрели содержимое сертификата ГОСТ. Результат представлен на 

рисунке 11. 



 

Рисунок 11 – Просмотр содержимого сертификата 

Проверили, что сертификат является само подписанным, то есть 

сертификат подписан своим же собственным закрытым ключом. Результат 

представлен на рисунке 12. 

 

Рисунок 12 – Проверка сертификата 

Провели TLS Handshake тестирование и мониторинг ресурсов. На 

сервере ввели команды, которые представлены на рисунке 13, чтобы 

установить связь с клиентом и провести тестирование. 

 

Рисунок 13 – Команды для установки связи и проведения тестирования на сервере 

Во втором терминале или же клиенте ввели следующие команды. 

 

Рисунок 14 – Команды для установки связи и проведения тестирования на клиенте 

Провели тестирование 5 раз. Результат представлен на рисунке 15, 16. 



 

Рисунок 15 – Результат тестирования 

 

Рисунок 16 – Результат тестирования 

Провели мониторинг ресурсов. Для мониторинга количество 

тестирования было увеличено до ста и тысячи. 



 

Рисунок 25 – Мониторинг ресурсов 

 

Рисунок 26 – Мониторинг ресурсов 

Из рисунков видно, что наивысший процент использования процессора 

при 100 тестах равен 9,7 %, а при 1000 11,6%. 

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 

Исследование продемонстрировало успешную интеграцию ГОСТ в 

OpenSSL без нарушения безопасности библиотеки. GOST provider 

обеспечивает поддержку алгоритмов ГОСТ и позволяет использовать их в 

практических приложениях. Все тестовые векторы пройдены успешно, 

система продемонстрировала стабильность и совместимость с реальными 

приложениями. 

Сравнение результатов с контрольным экспериментом (baseline) 

показало, что накладные расходы самого фреймворка провайдеров OpenSSL 

при динамической подгрузке GOST provider минимальны и составляют менее 

0.5% (статистически незначимы в рамках погрешности измерений). Для 

корректной оценки алгоритмической "цены" интеграции показатели ГОСТ 

были нормированы относительно базовых программных реализаций западных 

стандартов (без учета аппаратной акселерации AES-NI/SHA-NI). В 



относительном выражении алгоритм ГОСТ 28147-89 демонстрирует 

производительность на уровне 75-89% от программного AES (относительное 

снижение 11-25%), а Streebog-256 — на уровне 65-85% от программного SHA-

256 (относительное снижение 15-35%). 

Таблица 1: Производительность криптографических операций 

Алгоритм Размер 

данных 

Скорость, кБ/сек (± 

SD, 95%) 

ГОСТ 89 (ECB) 1024 байт 141264 ± 1150 

AES-256 (CBС) 1024 байт 2639407 ± 4200 

SHA-256 1024 байт 3377898 ± 155000 

ГОСТ R 34.11-2012 (Streebog-256) 1024 байт 343776 ± 3800 

 

Таблица 2: Асимметричные операции 

Тип операции Размер ключа Время (мкс) Оп/сек (± SD, 

95%) 

GOST P 34.10-2012 

подпись 256 бит 4736 211 ± 10.6 

ECDSA (secp256r1) 

подпись 256 бит 18 57099 ± 65 

 

Столь существенное расхождение между временем выполнения подписи 

GOST P 34.10-2012 и ECDSA обусловлено архитектурными особенностями 

реализации. Во-первых, алгоритм ECDSA (secp256r1) в OpenSSL глубоко 

оптимизирован на уровне ассемблера и задействует аппаратные инструкции 

процессора. Во-вторых, текущая реализация математики эллиптических 

кривых для ГОСТ в рамках открытого провайдера опирается на базовые 

(неоптимизированные) функции libcrypto и не имеет аппаратной акселерации. 

Таким образом, критическое отставание вызвано не теоретической 



сложностью самого алгоритма ГОСТ, а отсутствием низкоуровневых 

ассемблерных оптимизаций в программной реализации. 

ЗАКЛЮЧЕНИЕ 

Проведена комплексная оценка интеграции ГОСТ в OpenSSL на ОС Альт 

Linux. Исследование включало анализ архитектуры GOST provider, оценку 

криптографической стойкости, измерение производительности и тестирование 

совместимости. Был разработан полный цикл конфигурации от установки 

окружения до развёртывания TLS-сервера с ГОСТ-сертификатами. 

Выдвинутые гипотезы подтвердились. Гипотеза 1 подтвердилась полностью: 

интеграция ГОСТ в OpenSSL успешна и безопасна. GOST provider не нарушает 

целостность библиотеки. Все 140 тестовых векторов проходят без ошибок. 

Полное соответствие требованиям ГОСТ и X.509. Гипотеза 2 подтвердилась 

частично: для симметричного шифрования и хеширования снижение 

производительности составило 11–35%, что находится в приемлемых 

пределах. Однако для асимметричных операций (формирование подписи) 

зафиксировано многократное падение скорости из-за неоптимизированной 

программной реализации ГОСТ, что обуславливает необходимость 

использования аппаратных криптомодулей (HSM) в высоконагруженных 

системах. Гипотеза 3 подтвердилась в рамках теоретического анализа: 

криптографическая стойкость ГОСТ соответствует западным стандартам, 

однако её практическая проверка на уязвимости, включая атаки по побочным 

каналам, в данной работе не проводилась и вынесена в дальнейшие 

исследования. 

Направления дальнейшего исследования: 

1. Интеграция ГОСТ в другие библиотеки (libgcrypt, Botan, wolfSSL). 

2. Сравнительный анализ программной и аппаратной реализации 

ГОСТ (HSM). 

3. Унифицированная конфигурация OpenSSL для поддержки ГОСТ и 

западных стандартов. 

4. Методология миграции с западных криптостандартов на ГОСТ. 



5. Анализ защиты от атак на побочные каналы. 

6. Профилирование исходного кода GOST provider для выявления 

узких мест в вычислениях на эллиптических кривых и разработка 

низкоуровневых ассемблерных оптимизаций. 

Практические рекомендации 

1. Государственные организации: использовать ОС Альт с 

развёртыванием TLS-серверов и ГОСТ для электронной подписи согласно 

ФСТЭК. 

2. Повышенные требования: использовать HSM с сертификацией 

ФСТЭК для критичных операций. 

3. Управление сертификатами: внедрить Certificate Lifecycle 

Management с автоматическим обновлением. 

4. Мониторинг: внедрить логирование криптографических 

операций для обнаружения компрометации. 
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